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Resumo

Objetivo: Desenvolver um servidor em nuvem para possibilitar a interoperabilidade entre
diferentes aplicacbes web em saude, com foco em um protocolo de autenticagao para
aplicagdes loT (Internet of Things) e aplicagdes com interface de usuario. Método: O
servidor envia e recebe dados no padrao FHIR (Fast Healthcare Interoperability
Resources). O servidor autentica aplicagdes com interface de usuario utilizando SMART
(Substitutable Medical Apps and Reusable Technologies) on FHIR enquanto aplicagbes
loT utilizam um cadastro prévio para autenticar com SMART on FHIR. Resultados: Uma
aplicacdo FHIR desenvolvida por terceiros foi modificada para realizar a autenticagéo
utilizando o servidor proposto ao invés do servidor original. Um protétipo de dispositivo
loT foi desenvolvido para realizar autenticagcdo com o servidor. O servidor realizou com
sucesso a autenticacdo de ambas aplicagdes. Conclusao: Aplicacdo de terceiros e
dispositivos /oT se comunicando com o servidor SMART on FHIR desenvolvido
comprovam a interoperabilidade e a segurancga deste trabalho.

Descritores: Interoperabilidade; Privacidade dos Dados do Paciente; Saude Digital
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Abstract

Objectives: Develop a cloud server to enable interoperability between different
healthcare web applications regarding authentication protocol for 10T (Internet of Things)
applications and user interface applications. Method: TThe server sends and receives
data in the FHIR (Fast Healthcare Interoperability Resources) standard. The server
authenticates applications with user interfaces using SMART (Substitutable Medical Apps
and Reusable Technologies) on FHIR while loT applications are registered in advance to
authenticate with SMART on FHIR. Results: A third-party FHIR application was modified
to authenticate by using the proposed server instead of the original one. A prototype loT
device was developed to perform authentication with the server. The server successfully
authenticated both applications. Conclusions: Third-party applications and loT devices
communicating with the proposed SMART on FHIR server prove the interoperability and
security of this work.

Keywords: Interoperability, Confidentiality, Telemedicine

Resumen

Objetivo: Desarrollar un servidor en la nube para permitir la interoperabilidad entre
diferentes aplicaciones web de atencion médica, centrandose en un protocolo de
autenticacion para aplicaciones loT (Internet of Things) y aplicaciones de interfaz de
usuario. Método: El servidor envia y recibe datos en el estandar FHIR (Fast Healthcare
Interoperability Resources). El servidor autentica aplicaciones con interfaz de usuario
utilizando SMART (Substitutable Medical Apps and Reusable Technologies) on FHIR,
mientras que las aplicaciones /oT utilizan un registro previo para autenticarse con SMART
en FHIR. Resultados: Se modificd una aplicacion FHIR desarrollada por un tercero para
realizar la autenticacion utilizando el servidor propuesto en lugar del servidor original. Se
desarrolld un prototipo de dispositivo /oT para realizar la autenticacion con el servidor. El
servidor autentico con éxito ambas aplicaciones. Conclusion: la aplicacion de terceros y
los dispositivos IoT que se comunican con el servidor SMART on FHIR desarrollado
demuestran la interoperabilidad y la seguridad de este trabajo.

Descriptores: Interoperabilidad; Confidencialidad; Telemedicina
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Introducgao

A interoperabilidade entre sistemas de informacdo em saude é um dos principais
desafios para utilizagcao plena dos Prontuarios Eletrénicos de Paciente (PEPs). Dentre os
diversos padrdes para troca de dados ja propostos visando a questdo da
interoperabilidade, Fast Healthcare Interoperability Resources!") (FHIR) se destaca pela
crescente adocdo mundial, incluindo a Rede Nacional de Dados em Saude (RNDS) no
Brasil.

FHIR possui o formato de envio de dados estruturado nos chamados Recursos
(Resources) e € desenvolvido para ser integrado por aplicagbes web com modelo de
arquitetura REST (Representational State Transfer), que se alinha fortemente com as
atuais praticas tecnologicas empregadas no desenvolvimento de software para web().
Uma limitacdo do FHIR é a auséncia de definicdo sobre o controle de acesso e a
seguranga dos PEPs. Fragilidade ainda mais relevante quando considerada as leis de
protecdo de dados (LGPD no Brasil e GDPR na Europa). Parte das informagbes dos
PEPs sao confidenciais e simplesmente nao podem ser violadas, logo ndo devem estar
transitando pela internet sem qualquer tipo de protegcao®).

Diferentes solug¢des para prover a troca de dados e PEPs de forma segura s&o
encontradas na literatura®), mas a organizagdo HL7 recomenda o SMART (Substitutable
Medical Applications and Reusable Technologies), um perfil OAuth2 utilizado para
consumir os Recursos de um servidor FHIR®). Em sintese, 0 SMART on FHIR estabelece
um método para aplicagdes web de saude com interface com usuario se conectarem a
servidores FHIR na internet para a troca de Recursos FHIR com a seguranca
adequada®.

Além das aplicacbes com interface com usuarios, o ecossistema de sistemas de
informacao em saude estao cada vez mais heterogéneos, integrando dispositivos Internet
of Things (loT — Internet das Coisas), inteligéncia artificial, computac&o de borda, nuvens
publicas e privadas®. O desenvolvimento de servidores seguros e interoperaveis para
atender aplicagdes web de saude é bastante desafiador e fundamental para a viabilizagao
plena da informatica em saude®19. A elevada heterogeneidade desses sistemas introduz
mais um grau de complexidade considerando a interoperabilidade e a seguranga. Embora

o SMART on FHIR seja projetado especificamente para oferecer suporte a
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desenvolvedores que estdo criando aplicativos com interface de usuario, ele ndo cobre
todo o ecossistema de aplicagdes web de saude, deixando de fora principalmente as
aplicagdes loT.

O objetivo deste trabalho é desenvolver, testar e disponibilizar H>Cloud
(Heterogeneous Health Cloud — Nuvem de Saude Heterogénea), um servidor na nuvem
para autenticacao de aplicagbes web heterogéneas de saude, compativel com SMART
on FHIR.

Existem varias aplicacdes SMART on FHIR para diferentes propésitos(''-'4) e, em
comum nos trabalhos relacionados, é a existéncia de um servidor dedicado para uma
aplicagcao em particular. N&o é possivel determinar se os servidores utilizados s&o uteis
em outras aplicagdes('"). Além disso, os trabalhos se concentram majoritariamente em
aplicagdes com interface de usuario, ignorando parte do ecossistema de saude(12-14),

O grande diferencial deste trabalho é utilizar H.Cloud como servidor de aplicagbes
de terceiros e dispositivos /loT para demonstrar a interoperabilidade para sistemas de
informatica em saude. Favoravel aos objetivos expostos no documento de Estratégias de
Saude Digital para o Brasil('® (ESDB), as principais contribuicdes deste trabalho s3o:

a. A implementacgao pratica de H»Cloud integrado a um aplicativo de terceiro’ que
permite a troca de PEPs no padrao FHIR de forma segura;

b. A proposta de implementagcao do protocolo de autenticacdo SMART on FHIR em
aplicacodes loT;

c. A disponibilizagado do codigo-fonte de H-Cloud de forma aberta e gratuita.

Métodos

A Figura 1 ilustra a visao geral de H>Cloud e os variados tipos de aplicagbes web
de saude previstas na comunicagéo. A direita da Figura 1, aplicagdes com interface de
usuario (sites, aplicativos, etc...) tem endpoints especificos para realizar a autenticagao
com SMART on FHIR. Uma vez autenticadas, as aplicagdes SMART on FHIR trocam
dados com H2Cloud usando recursos FHIR. A Esquerda da Figura 1, aplicagbes loT

também trocam dados com H>Cloud utilizando recursos FHIR, mas tem um protocolo de

1htt s://apps.smarthealthit.org/apps/featured
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autenticagao especifico, pois nao é possivel utilizar SMART on FHIR para esses casos.
O processamento e o armazenamento dos recursos FHIR habilitam a troca de dados

entre as diferentes aplicagdes e estdo representadas no centro da nuvem na Figura 1.

Os préximos paragrafos detalham cada um dos quatro blocos da nuvem H>Cloud.

Aplicagbes com interface de
usuario SMART on FHIR

Aplicagbes loT
comunicando com FHIR

Dispaositivos
portateis
L} /
Dispositivos
vestiveis ? a - .

) ’
Informagdes de s~ Endpoints e Auth HL7FHIR Endpoints e Auth
ambiente A - 7 para loT para software

HzCloud - Heterogeneous Health Cloud
Figura 1 — Visado geral da arquitetura de software que o servidor em nuvem H>Cloud visa atender.

Autenticacao e Endpoints para Software com Interface de Usuario

Para implementar a autenticacdo de usuarios no servidor H2Cloud, o SMART on
FHIR estabelece um fluxo de autenticagdo para que a aplicagdo web seja autorizada a
acessar os Recursos FHIR que descrevem um PEP de um usuario especifico.

O fluxo de autenticacdo em qualquer servidor que suporte SMART on FHIR é
realizado por meio de requisicdes HTTP no padrao RESTful. Assim, H2Cloud disponibiliza
uma série de rotas HTTP que viabilizam a autenticagdo de qualquer aplicagao compativel
com SMART on FHIR. A Figura 2 apresenta o fluxo de autenticagdo entre aplicagdes
SMART on FHIR e H>Cloud e as principais requisicdes REST necessarias conforme
segue:

1. Informacgoes para acesso do servidor. Inicialmente, qualquer aplicacgdo SMART
deve procurar o arquivo “‘wellknown” do servidor, onde se encontram as
informagdes para realizar todos o0s passos seguintes. Por exemplo, arquivo
“‘wellknown” pode conter a especificagdo de como vai ocorrer a troca de tokens,
as informagbes dos endpoints (Exemplo da Figura 2: “token endpoint”

“/auth/token”) e os tipos de Recursos FHIR disponiveis.
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304 redirect_uri "code" : "xxx" "token_endpoint” : "/auth/token", 0-
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"client_id" : "xxx" "client_id" : "xxx",
POST /auth/token "scope" : "xxx", POST /auth/token "code" : "xxx"
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! 2 <«
) < =
<
>
-« = 3
> { 0 Q
{ " Ken® My "access_token" ! "xxx",
“access_token" : "xxx", “expires in® i "xxx"
expires_in" : "xxx }
}

Figura 2 — Fluxo de autenticagdo SMART on FHIR implementado na nuvem H>Cloud para (a)
aplicagdes com interface de usuario e para (b) aplicagdes em dispositivos loT.

2.

3.

Registro da aplicagao. Apos descobrir a URL responsavel por iniciar o processo
de autorizacdo, a aplicacdo redireciona o usuario para essa URL passando os
dados da aplicagao para que H>Cloud inicie o processo. Em seguida, H>Cloud, ao
receber essa solicitacao, exibira a tela de login, para que o usuario se identifique
e possa reconhecer a aplicagdo solicitante. Ao verificar login e senha do usuario,
H>Cloud redireciona o usuario de volta para a URL de autorizagao.

Autorizagdo do usuario. Quando o usuario tentar logar, H>Cloud verifica se
autoriza ou ndo o acesso do escopo de Recursos FHIR (“scope” na Figura 2).
Os escopos ajudam a transmitir quais acessos um aplicativo precisa. Ao verificar
0 escopo, o servidor redireciona o usuario de volta para uma URL determinada
pela aplicagdo (redirect uri na Figura 2) junto de um um cédigo de uso unico
(“code” na Figura 2).

Geracgao de Token. Apés verificar login e senha, estar devidamente autorizado a

acessar Recursos FHIR e adquirir codigo de uso unico, a aplicagéo pode solicitar
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um token para trocar Recursos FHIR com H>Cloud. Finalmente, H2Cloud retorna

o token de acesso com validade especifica (“access token” e “expires in”

na Figura 2).

Autenticacao e Endpoints para Dispositivos loT

O SMART on FHIR estabelece um fluxo de autenticagdo para aplicagdes
autbnomas de terceiros pré-autorizadas onde a interagcdo com o usuario ndo esta
prevista. O servidor H2Cloud implementa uma variagdo desse fluxo para habilitar a
autenticacao de dispositivos /oT.

Assumindo que os dispositivos /oT nao tem interface com usuarios, eles devem
ser previamente cadastrados e autorizados em H>Cloud por um administrador. Além
disso, o dispositivo loT precisa desta mesma credencial propria, Unica e fixa salva em
memoria permanente. O processo de cadastro prévio do dispositivo IoT em H>Cloud
elimina os passos 2 e 3 previstos no fluxo completo SMART on FHIR (Figura 2).

Assim, o fluxo de autenticagdo para dispositivos loT (Figura 3) fica reduzido a
obtencgao do token de acesso conforme segue:

1. Informagdes para acesso do servidor. O dispositivo /oT solicita o arquivo
“‘wellknown” de H-Cloud, onde encontra-se a especificagao de como vai ocorrer a
troca de tokens e as configuragdes de escopo dos Recursos FHIR disponiveis.

2. Geragcao de Token. Para gerar o token de acesso, o dispositivo envia suas
credenciais prévias (“client id” e “code” na Figura 3). Ao receber essa
solicitagado, H>Cloud valida as credenciais e envia um foken com a autorizagéo

prévia do dispositivo com validade especifica.

Transmissao, Validagao e Armazenamento dos Recursos FHIR

Ao receber o token devidamente assinado pelo servidor H2Cloud, o processo de
autenticagao esta concluido e a aplicagao pode enviar e receber Recursos FHIR por meio
de requisicdes REST. Para cada requisi¢ao realizada, H>Cloud realiza um processo de
avaliar a validade e a assinatura do token de acesso e verifica as permissdes de acesso
do usuario ou dispositivo /oT. Para identificar quais Recursos FHIR a aplicagdo possui

acesso e qual as permissdes de acesso (leitura e/ou escrita) do recurso solicitado, o
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escopo autorizado pelo usuario ou pelo dispositivo /oT e 0 escopo enviado atraves do

token de acesso sao verificados.

Recursos
AHLZFHIR »L

o
Modelo HTTP

Requisica

Roteamento Serwgos Roteameﬁio
/Rotas /Rotas

e osen— Controlador

RespostaHTTP (JSON)

Figura 3 — Arquitetura de software de HzCléud

O projeto do software H>Cloud esta estruturado em blocos de roteamento-
controlador-servigcos-modelo (Figura 4), conforme as melhores praticas de
desenvolvimento de aplicacbes REST. O bloco de Roteamento é responsavel por
disponibilizar os endpoints para as aplicagdes externas realizar requisicbes HTTP no
servidor H>Cloud e por processar e transmitir os dados das requisicdes para o bloco
Controlador. O papel do bloco Controlador é selecionar os servigos solicitados pela
requisicao, verificar o token de autenticacdo e sua validade, retornar um cdodigo de
sucesso ou erro e enviar um JSON (JavaScript Object Notation) com o resultado da
requisicdo. O bloco de Servigos € onde esta a grande parte da légica computacional dos
fluxos das Figuras 2 e 3, além do controle de erros. O bloco Modelo é responsavel por
modelar e validar que apenas Recursos no padrdao FHIR operam leitura e escrita no
banco de dados. O banco de dados de H2Cloud é o nao-relacional, pois € baseado em
colecdes de documentos descritas em JSON, onde cada colec¢éo corresponde a um tipo
de Recurso FHIR. Quando uma requisicdo de leitura ou escrita no banco de dados é
realizada, basta H2Cloud consultar o tipo do recurso, unico atributo obrigatério de
qualquer Recurso FHIR, para escolher a colecao que deve ser acessada no banco de

dados.
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O cddigo-fonte de H2Cloud é desenvolvido como um software de cédigo aberto e
disponivel para download gratuito num repositério com controle de versdo?. O servidor
esta hospedado na nuvem da AWS e os scripts que realizam a implantacao de H>Cloud
na nuvem também podem ser encontrados no mesmo repositério. A documentagao

completa dos endpoints e as tecnologias empregados no desenvolvimento também estao
no repositoério.

Resultados e Discussao

Dois experimentos sao realizados para comprovar que H2Cloud é capaz de prover
interoperabilidade para diferentes tipos de aplicacbes de saude que trocam dados por
meio de Recursos FHIR e utilizam autenticagcdo SMART on FHIR.

Autenticacao de Uma Aplicagado SMART on FHIR desenvolvida por Terceiros

o) il Lecnardo Santos D
(A 22yrs M DOB: 11/16/1999
.
ASCVD Risk Calculator fo ]
User Name
Chance of heart attack or stroke
Passwor d
o
o
. —
- = Risk
C 8
Leonardo Santos & Lowest
22yrs M DOB: 11/16/1999 :nskswb\e
isi
ASCVD Risk Calculator fel
5% 5%
Sex Total Cholesterol (mg/dL) Diabetes Lifetime Risk
ooe i il o i Current Smoking Simulated Lifetime Risk
2 50.00000000000001 oo
R Systolic Blood Pressure Lowest Possible “5‘3* Explore how different actions could
ace Treatment for Hypertension i reduce your risk of heart attack or stroke
@ White 119 Yes
) African American Take a statin
Other Take aspirin every day
See Risk Score

Figura 4 — Capturas de tela da aplicagéo ASCVD Risk Calculator utilizando HCloud como
servidor ao invés do servidor original. A tela de login precisou ser substituida.

2httDs://github.com/if4hea]th/h2cloud
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A demonstracdo que H2Cloud garante interoperabilidade e seguranca para
aplicagdes com interface de usuario SMART on FHIR consiste na refatoracdo de uma
aplicagado desenvolvida por terceiros utilizando H2Cloud como servidor. A aplicagao
ASCVD Risk Calculator foi escolhida porque tem cdodigo aberto e gratuito, foi
desenvolvida por uma empresa relevante (Cerner, empresa pertencente a Oracle) e nao
€ uma aplicacao de teste. ASCVD Risk Calculator tem como obijetivo calcular o risco de
doencgas cardiacas de um paciente baseado em alguns fatores como colesterol, presséo
sanguinea e fatores sociais. As configuragdes da aplicagdo ASCVD Risk Calculator sao
alteradas para realizar todas as requisigcdes em H>Cloud.

Para testar o ASCVD Risk Calculator. é preciso clonar o repositorio oficial da
Cerner?® e instalar a aplicagdo e suas dependéncias na maquina de desenvolvimento
local. Em seguida, € necessario substituir a tela de login original (Figura 4-A) da aplicagao
pela tela de login que direciona a autenticagdo em H>Cloud (Figura 4-B) e configurar as
variaveis de ambiente de ASCVD Risk Calculator para utilizar H-Cloud como servidor.
Finalmente, algumas adequagdes também sédo necessarias para realizar o experimento,
pois ASCVD Risk Calculator utiliza o FHIR na versdao DSTU 2 enquanto H>Cloud suporta
a versao R4 do FHIR, a mais recente.

Ao acessar a aplicagdo, que executa como uma pagina web, passando como
parametro o servidor H>Cloud, os processos do SMART ocorrem (fluxo da Figura 2-a), e
a tela de login € apresentada (Figura 4-B). Ao entrar com login e senha, as autoriza¢des
SMART ocorrerem e a tela inicial da aplicagéo aparece (Figura 4-C). As informagdes do
formulario (Figura 4-C) sao enviadas como Recursos Patient e Observation do FHIR e
sao processadas e armazenadas por H>Cloud. Finalmente, a aplicagdo executa os
algoritmos para calcular o risco de ataque cardiaco e apresenta para o usuario (Figura 6-
D).

A Figura 5 mostra os Recursos FHIR Observation e Patient extraidos em formato
JSON do banco de dados de H-Cloud apdés a execucgdo da aplicacdo ASCVD Risk
Calculator conforme as capturas de tela da Figura 4. A extragdo dos Recursos FHIR em

formato JSON com o registro da execucdo da aplicagdo ASCVD Risk Calculator

3httms://,g_ithub.com/cerner/ascvd-risk-calculator
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comprova o carater interoperavel de H-Cloud, pois ndo seria possivel extrai-los mantendo

o servidor original.

“resourceType": "

"id" 5

"meta": {
"versionId":
"lastUpdated"
“source"; '

}

'
"status": "final",

"code": { "$oid": "6
“coding": [ )
{ “resourceType": “Patient",

“display":
}

1,

"text": "Total Chole
H
"subject": {

"reference": "Patient/62c59476
b
"encounter": {

"reference": "Encounter/259101"

Figura 5 —Recursos FHIR Observation e Patient em JSON armazenados em H2Cloud e
gerados pela aplicagcdo ASCVD Risk Calculator na captura de tela da Figura 4-C.

Autenticagao com dispositivo loT

.
whe

~—~
0

)

H,Cloud

NUCLEO-F411RE

IDE

Figura 6 — Diagrama de blocos do setup experimental
O objetivo deste experimento é testar e validar a autenticagdo de uma Aplicagao /oT no
servidor H2Cloud. Compbdem o setup do experimento (Figura 6) a plataforma de
desenvolvimento NUCLEO-F411RE("® e um mddulo ESP-01 para comunicagdo com
internet wi-fi. A comunicagao entre dispositivo /o T e H2Cloud é monitorada no computador

com um ambiente integrado de desenvolvimento (IDE - integrated development
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environment) para permitir a validagdo do experimento. Esse € um kit tipico para o
desenvolvimento de prototipos de aplicagdes /oT.

O primeiro passo do experimento € feito pelo administrador do H>Cloud ao
cadastrar o dispositivo /loT no banco de dados antes do primeiro acesso. Nesse processo
sdo geradas as credenciais do dispositivo (“client id” e “code” na Figura 3). Essas
informacdes devem ser inseridas no firmware do dispositivo /oT e ndo podem ser
expostas para evitar que dispositivos ndo autorizados acessem o servidor. Apds esta

configuragcdo permanente de credenciais, basta programar no firmware do dispositivo loT

o fluxo de autenticagdo baseado em SMART on FHIR (Figura 3).

&
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Figura 7 _ IDE de programacado do firmware do dispositivo loT (esquerda) e janela de
monitoramento da comunicagao entre dispositivo IoT e H2Cloud (direita).

A Figura 7 apresenta a captura de tela da IDE (esquerda) com um trecho de cédigo
em linguagem C do firmware implementado para o experimento. Além disso, € mostrado
também o programa Terminal da IDE (direita), onde é possivel monitorar a comunicagao
entre o Dispositivo /oT e o servidor H>Cloud. Ainda na janela do Terminal (Figura 7), é
possivel ver uma requisicdo POST do dispositivo /loT ao H>Cloud com as credenciais
cadastradas no firmware do dispositivo /oT. O client id cadastrado foi device-1eo0
code € um codigo criptografado. A resposta do H2Cloud foi o codigo 200 (OK),
confirmando que os dados de acesso estdo de acordo com os previamente cadastrados
no banco de dados. Caso o cddigo fosse invalido por qualquer motivo, H-Cloud retornaria

o codigo 401 (unauthorized) para indicar erro de autenticacgao.
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Conclusao

Este trabalho apresentou H>Cloud, um servidor em nuvem compativel com o
padrdo FHIR para aplicagbes de saude heterogéneas. Para garantir a seguranga dos
dados em H>Cloud, todas as aplicagdes devem ser autenticadas utilizando SMART on
FHIR, fluxo de autenticacdo recomendado pela organizagdo HL7. H>Cloud foi
desenvolvido utilizando as mais modernas praticas de desenvolvimento web. No primeiro
experimento, uma aplicagao de terceiro — ASCVD Risk Calculator — foi modificada para
utilizar H2Cloud ao invés do servidor original. No segundo experimento, um protétipo de
dispositivo /oT sem interface de usuario também consegue trocar recursos FHIR com
H>Cloud. Logo, fica comprovado o carater interoperavel e seguro do servidor proposto
H>Cloud para um ecossistema heterogéneo de aplicagbes de saude. Todos os cddigos-
fonte desenvolvidos neste trabalho estao disponiveis em repositorios publicos e gratuitos.
A iniciativa desenvolvida neste trabalho esta alinhada com o plano de acdo da ESDB e
respeita aspectos éticos e legais. A sexta e a sétima prioridades do plano de ag¢do da
ESDB definem: ambiente de interconectividade e ecossistema de inovacao, visando a

promogao da interoperabilidade com sistemas externos como grande objetivo.
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