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RESUMO

A transformacio digital na sadde requer profissionais capacitados em tecnologias como inteligéncia artificial (IA), data e
telessaude. E crucial distinguir entre informética em satde, que foca na gestio e padronizacio de dados, e saude digital,
que aplica essas tecnologias na pratica clinica, incluindo o uso de tecnologias e promo¢ao da satde. O estudo mapeia com-
peténcias necessatias em nifveis progressivos de formacio, destacando o letramento digital como base para habilidades
como desenvolvimento de algoritmos preditivos e governanga de dados. Desde 2000, observam-se avangos tecnologicos
significativos, embora desafios como a lenta implementacio de padrdes e resisténcia a ado¢io de tecnologias persistam. O
estudo propSe uma estrutura educacional para preparar profissionais para liderar a transformacio digital em satde, enfati-
zando a necessidade de politicas publicas e estratégias educacionais. Reconhece-se a necessidade de pesquisas para validar
as competéncias propostas ¢ avaliar o impacto direto dessas tecnologias no cuidado ao paciente e na gestao em saide.

ABSTRACT

The digital transformation in health requires professionals trained in technologies artificial intelligence (Al), data, and te-
lehealth. It is crucial to distinguish between health informatics, which focuses on data management and standardization, and
digital health, which applies technologies in clinical practice, including the use of technologies and the promotion of health.
The study maps out the competencies required at advanced levels of training, highlichting digital literacy as the foundation
for skills predictive algorithm development and data governance. Since 2000, significant technological advances have been
observed, although challenges the slow implementation of standards and resistance to adopting new technologies persist.
The study proposes an educational framework to prepate professionals to lead the digital transformation in health, em-
phasizing the need for public policies and educational strategies. It is acknowledged that research is needed to validate the
proposed competencies and to evaluate the direct impact of these technologies on patient care and health management.

RESUMEN

La transformacién digital en la salud requiere profesionales capacitados en tecnologfas de inteligencia artificial, datos y
telesalud. distinguir entre la informatica en salud, que se centra en la gestién y de datos, y la salud digital, que aplica en la
practica clinica, El estudio mapea las competencias necesarias en niveles de formacion, destacando la alfabetizacién como
base para habilidades el desarrollo de y la gobernanza de datos. Desde el afio 2000, se han observado avances tecnoldgicos
aunque persisten desafios como la implementacion de estandares y la resistencia a la adopcién de tecnologfas. El estudio
propone una estructura educativa para preparar a los profesionales a liderar la transformacién digital en la salud, enfatizan-
do la necesidad de politicas y estrategias educativas. Se reconoce la necesidad de investigaciones adicionales para validar las
competencias propuestas y evaluar el impacto directo de estas tecnologfas en el cuidado al paciente y en la gestién en salud.
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INTRODUCAO

A transformacio digital na saide demanda capacitagio
especializada, impulsionada pela incorpora¢iao de Tecno-
logias da Informacdo e Comunicacio (TICs) e por ferra-
mentas avancadas, como inteligéncia artificial, big data e
telemonitoramento. Nesse contexto, torna-se essencial de-
senvolver dominios, competéncias e habilidades especifi-
cas em informatica em sadde e saude digital, reconhecidas
como prioridades estratégicas no Brasil, de acordo com a
Estratégia de Satide Digital para o Brasil 2020-2028. Tal
estratégia ressalta a importancia de profissionais prepara-
dos para integrar TICs aos processos do setor, fomentan-
do ecossistemas inovadores, interoperabilidade de dados
e resposta as crescentes demandas contemporineas no
Sistema Unico de Saude (SUS) e na satde suplementar.

Em nfvel internacional, organizacGes como AMIA,
HIMSS e WHO® tém produzido referenciais que orien-
tam a definicao de dominios, competéncias e habilidades,
tornando-se guias centrais para programas de capacita-
¢io, politicas publicas ¢ o delineamento de estratégias
educacionais. A analise de publicagdes nacionais e inter-
nacionais, incluindo referéncias da SBIS e do Ministé-
rio da Saude, possibilita mapear tendéncias, desafios e
oportunidades na formacao profissional, contribuindo
para o fortalecimento da qualidade, seguranca, eficiéncia
e equidade dos servigos de saade™?.

Ao abordar conceitos fundamentais, como informati-
ca em saude, saude digital, dominios, competéncias e ha-
bilidades, este estudo enfatiza a importancia de uma visao
integrada das exigéncias do setor, apoiando o desenvolvi-
mento de profissionais aptos a atuar em um cenario dina-
mico e em constante evolugao tecnoldgica. Assim, procu-
ra-se contribuir para a formulagdo de politicas e praticas
educacionais que preparem a for¢a de trabalho para lidar
com a complexidade do ambiente digital em saude® .

A saide digital ¢ definida pela WHO (2019) como o
uso de tecnologias digitais, méveis e sem fio para apoiar
objetivos de satide, contemplando TICs, inteligéncia arti-
ficial, genomica e outras solucdes. Visa beneficios éticos,
seguros, confiaveis, equitativos e sustentaveis, norteados
por transparéncia, acessibilidade, escalabilidade, replicabi-
lidade, interoperabilidade, privacidade, seguranca e con-
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fidencialidade®”. A informatica em satde, por sua vez,
¢ um campo interdisciplinar que integra ciéncia da com-
putacio, da informacdo e da saude, focando na gestio
de dados, informagdes e conhecimentos. Seu proposito
¢ melhorar qualidade, seguranca e eficiéncia dos servigos
de saude por meio do uso estratégico das TICs®.

Embora distintas, a informatica em satde e a saude
digital convergem na necessidade de formagio especiali-
zada. Enquanto a informatica em satde concentra-se em
gerenciar dados, sistemas de informagao e infraestrutura
de TI, a satde digital abrange um conjunto mais amplo
de tecnologias emergentes voltadas ao bem-estar indi-
vidual e coletivo. Nesse cenario, estabelecer dominios,
competéncias ¢ habilidades ¢ fundamental para preparar
profissionais capazes de lidar com interoperabilidade de
dados, processos clinicos e administrativos otimizados e
outros desafios da transformagio digital.

Neste estudo, entende-se “dominio” como areas es-
pecificas de conhecimento ou pratica, incluindo sistemas
de informacio, gestdo de dados, seguranca da informa-
¢io e telessaude. Competéncias sio combinacoes de
conhecimento, habilidades e atitudes necessarias ao de-
sempenho eficaz, enquanto habilidades correspondem
as capacidades especificas para realizar tarefas técnicas
ou interpessoais®”. Ao integrar esses conceitos, vislum-
bra-se a elaboracio de referenciais formativos mais as-
sertivos, consolidando a transformagcao digital da saude
e aprimorando a qualidade do cuidado em um mundo
cada vez mais conectado.

METODOLOGIA

Foi realizada analise documental para examinar e in-
terpretar documentos com o objetivo de extrair infor-
macoes relevantes. No contexto da andlise de dominios,
competéncias e habilidades em informatica em sadde e
saude digital, este método permite o mapeamento deta-
lhado de informacgdes provenientes de fontes diversas,
como politicas publicas, diretrizes internacionais, relaté-
rios institucionais e publicacdes cientificas!*'".

A selecao de documentos incluiu matetiais relevantes
e confiaveis e ndo exaustivos. Foram considerados docu-
mentos de organizagdes globais e referéncias académicas
conforme especificado no quadro 1.
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Quadro 1 - Selegao de documentos de organizagées globais e referéncias académicas

Ano Institui¢do/Pais Documento

2013 Australia Health Informatics Competencies Framework. Health Informatics Society of Australia Ltd."?

2018 AMIA AMIA Board White Paper: AMIA 2017 core competencies for applied health informatics education at the master’s degree level.®)

2018 UNESCO A Global Framework of Reference on Digital Literacy Skills for Indicator 4.4.2.0%

2020 HIMSS Digital Health Indicator : Measure Your Healthcare Outcomes | HIMSS.%

2020 WHO Digital education for building health workforce capacity.?

2020 Brasil Estratégia de Satde Digital para o Brasil - 2020-2028.

2021 HIMSS Digital Health: A Framework For Healthcare Transformation. Healthcare Information and Management Systems Society (HIMSS).®

2021 HIMSS TIGER International Competency Synthesis Project Global Health Informatics Competency Recommendation Frameworks.*?

2021 WHO Global strategy on digital health 2020-2025.9

2021 OPAS Oito Principios Orientadores da Transformacao Digital do Setor da Satde.!®

2022 WHO Regional digital health action plan for the WHO European Region 2023-2030 (RC72).07

2022 SBIS Competéncias em Satde Digital: resultados da primeira oficina promovida pela SBIS-CBI1S2022.1%

2023 AMIA Foundational domains and competencies for baccalaureate health informatics education.®

2023 IMIA Recommendations of the International Medical Informatics Association (IMIA) on Education in Biomedical and Health
Informatics: Second Revision.®”

2023 WHO The ongoing journey to commitment and transformation Digital health in the WHO European Region 2023. ¢V

2023  The Lancet Digital Health  The global effect of digital health technologies on health workers” competencies and health workplace: an umbrella review of
systematic reviews and lexical-based and sentence-based meta-analysis. @

2024 OPAS Roteiro para a Transformacio Digital do Setor da Satde na Regido das Américas. Relatério de Progresso.
2024 Pais de Gales Organisational Strategy 2024-2030. Digital Health and Care Wales. ¢¥
2024 Irlanda Digital for Care: A Digital Health Framework for Ireland 2024-2030. @

2023 The Lancet Digital Health  The global effect of digital health technologies on health workers’ competencies and health workplace: an umbrella review of

systematic reviews and lexical-based and sentence-based meta-analysis.

2)

Fonte: Elaborado pelos proprios autores (2024)

Esses documentos foram selecionados com base em
sua autoridade no campo da Informatica em Saude, abran-
géncia e pertinéncia ao contexto da transformacao digital.
Para garantir a robustez do processo, critérios de inclusao
e exclusao de documentos foram estabelecidos. Critérios
de inclusdo envolveram a relevancia temporal (documen-
tos recentes, a partir de 2010 que abordaram mudangas
importantes para a saude digital), o foco tematico (ino-
vacio tecnoldgica, competéncias digitais em saude) ¢ a
abrangéncia geografica (documentos globais e regionais).
Documentos que nio se relacionavam diretamente a sau-
de digital e a informadtica em Saide, ou que nio possufam
um foco em competéncias foram excluidos.

A primeira leitura dos documentos foi exploratoria,
com o objetivo de entender o contetdo geral, identificar
temas centrais e estabelecer categorias preliminares de
analise. Durante essa etapa, buscou-se familiaridade com o
material, destacando conceitos-chave e identificando pos-
sfveis padroes de relevancia, como o uso de determinados
termos (competéncia, habilidades, transformacao digital)
e as tendéncias apontadas por documento analisado.

A codificacdo foi uma etapa critica da analise docu-
mental, onde o conteudo dos documentos foi categori-
zado de forma sistematica por perfodo a partir de 2000.
Essa fase foi realizada com o auxilio das ferramentas

NotebookLM® ¢ ChatGpt® Para a codifica¢do foram
criados alguns prompts que contribuiram para criar r6-
tulos e identificar informacdes que corresponderam aos
conceitos especificos, como: dominios (Interoperabili-
dade, governanca de dados, telessadde); competéncias
(Gerenciar grandes bases de dados (big data), garantir a
seguranca da informacao, realizar analise preditiva); habi-
lidades (Uso de sistemas de suporte a decisio, telemoni-
toramento, analise de dados de saude).

A escolha do ano 2000 como ponto de corte se jus-
tifica por ter sido um periodo de avanco das tecnologias
digitais no setor de sadde. Foi uma época em que houve
aumento na adogao de sistemas digitais basicos, como sis-
temas de prontuarios eletronicos, e o inicio do desenvol-
vimento de padroes de interoperabilidade. Nesse petio-
do, o foco estava na digitalizacio inicial dos processos de
saude, coleta de dados e seguranca basica da informacao,
pavimentando o caminho para os avancos que se segui-
ram nas décadas seguintes®**”. Assim, a partir da leitura
dos documentos de referéncia selecionados com auxilio
da ferramenta NotebookLM® foi estabelecido o seguin-
te prompt ao chatGPT® para apoio a organizacdo do
Figura 1. Prompt: “Identifique nos documentos de refe-
réncia citados os principais dominios, competéncias ¢ ha-
bilidades em informatica em saude a partir do ano 2000”.
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Figura 1 - Documentos de referéncia para o estabelecimento dos dominios, competéncias e habilidades em
Informatica em Satde a partir de 2000

Periodo
Documentos Dominios
Principais
2000 - 2010 .
Fundamentos de Informatica
(HISA, 2013; em Saude, Ge.s.tao de E.)a!dos,
VALENTA et al., Interoperabilidade Inicial.
2018)
2010 - 2020 . )
Letramento Digital, Sistemas
(HIMSS, 2020; de Informggao em Saude,
UNESCO, 2018; Interoperabilidade Avancada.
WHO, 2021)
Inteligéncia Artificial (1A) e
2020 - 2024 Anélises Preditivas, Design

(GASPAR; MOTTA;

Centrado no Usuario,
Transformacao Digital,

Competéncias

Conhecimento basico de
informatica, entrada e
recuperacao de dados,
padroes iniciais de
compartilhamento de dados.

Proficiéncia em sistemas de
Registro Eletronico de Saude
(RES), troca segura de dados,

andlise de salde
populacional.

Desenvolvimento de sistemas
integrados com |A,
modelagem preditiva
avancada, gerenciamento

Habilidades

Compreender os fundamentos

de Tl em salide, o

armazenamento e a gestédo de

dados, colaborar com a
utilizacdo de ferramentas
digitais emergentes.

Utilizar sistemas avancados de

RES, analisar os conjuntos de
dados complexos, aplicar
estruturas de
interoperabilidade.

Desenvolver solucoes
baseadas em IA, integrar loT

na saude, projetar ferramentas

Implementacdo de padrdes
globais de IA, enfrentamento
das desigualdades digitais,
lideranca em inovacoes
de cuidados personalizados,
integracao de dados de salde
ambiental.

MARIN, 2023; > - e
OPAS, 2024; WHO, Integracao de Dispositivos
2020) Vestiveis.
2024 e além

Integragao Global de IA, IA
Etica na Saude, Salde Digital
Personalizada, Sistemas

(IRELAND, 2024; Digitais Conscientes do Clima.

WHO, 2022)

Fonte: Elaborado pelos proprios autores (2024)

Analise e Interpretacdo dos Dados

A anidlise concentrou-se em interpretar dados codi-
ficados para identificar padroes, lacunas e inter-relages,
organizando competéncias em niveis progressivos de
formacio (basico, intermediario e avan¢ado) e acompa-
nhando a maturidade digital dos sistemas de saude. Essa
abordagem reconhece a natureza continua e dinamica do
desenvolvimento das competéncias no campo da saide
digital, integrando novos conhecimentos, habilidades e
atitudes conforme o profissional avanc¢a em sua trajetoria
formativa. Para assegurar validade e confiabilidade, apli-
cou-se a triangulacdo de fontes, comparando diretrizes
internacionais, regionais, documentos historicos e produ-
¢oes de diferentes autores e instituicdes, a fim de verificar
consisténcias e divergéncias no material analisado.

seguro de dispositivos

digitais centradas no paciente.
vestiveis.

Garantir as aplicacoes éticas
de |A, enfrentar as as
disparidades globais em
salde com tecnologia,
promover solucdes digitais
interdisciplinares em saude.

Na sequéncia da andlise, realizou-se uma sintese dos
dados, elaborando modelos ou frameworks que resu-
mem os principais achados. Para a anélise das competén-
cias em informatica em saude, foi construida uma matriz
que relaciona dominios, competéncias e habilidades em
diferentes niveis de formacéo e pratica.

RESULTADOS

A seguir ¢ apresentada a analise dos achados de for-
ma estruturada. Foi incluida nesta etapa uma descricdo
detalhada dos dominios, competéncias e habilidades
identificadas, além de insights sobre as tendéncias fu-
turas da informatica em saide e recomendacOes para a
formacio de profissionais no setor. A analise dos docu-
mentos segundo uma linha temporal (Figura 1) permitiu
delinear um perfil dos achados, sintetizado no Quadro 2.

https://jhi.sbis.org.br/
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Quadro 2 - Perfil dos cenarios, dominios, competéncias e habilidades em informatica em satde por periodo
Periodo Cenarios Dominios Competéncias Habilidades
2000-2010 Introducio de Gestao de Informacao  Coleta e armazenamento de Identificar fontes de dados, implementar padroes de

tecnologias digitais Seguranca dados, padroes de interopera- seguranca, desenvolver modelos de informacao.
basicas em saide Interoperabilidade bilidade
Inicial
2010-2015  Integragdo tecnolo-  InteroperabilidadeAna-  Desenvolvimento de sistemas Projetar e implementar sistemas interoperaveis, construir
gica em processos lise de Dados Clinicos interoperaveis e de suportea  sistemas de suporte a decisdo clinica, gerenciar dados para
clinicos decisio suporte a decisio, avaliar usabilidade e impacto de sistemas,
garantir seguranca e privacidade dos dados
2015-2020  Adogio de IA, Big  Governanga de Dados, Analise preditiva, IA ética Desenvolver modelos de analise preditiva, incorporar
Data, Telessatde Design Centrado no principios de IA ética, aplicar andlises preditivas em
Usudrio contextos de saide, colaborar em ambientes multidisci-
plinares, garantir a aplicacio pratica da IA ética
2020-2024  Pesquisa baseada  InteroperabilidadeAni-  Maturidade Digital, Integra-  Desenvolver/utilizar sistemas e dispositivos para o moni-
em evidéncias lise de Dados Clinicos ¢ao de Wearables toramento em tempo real, desenvolver solugdes utilizan-
. o Tecnologias Digitais na do IoT; implementar principios de governanga global de
nltcgfagao © tzc" Formacgao, na Capacitagao TA; Construir e Gerenciar Sistemas com Interoperabili-
nologias avang¢adas . ~
%m cat de(; Profissional e na Educacio  dade Avancada; Avancar na Governanca de Dados e In-
em Sadde teroperabilidade em Escala Global; Promover Inovaciao
Educacio e Profis- Etica e Sustentavel em IA; Facilitar a Integragio de TA e
sionalismo Interoperabilidade Avancada no Cuidado a Satude
Projetar e implementar estratégias pedagdgicas que inte-
grem tecnologia para o ensino em saude
Projegdes  Personalizacio ~ Ciberseguranca Avan-  Desenvolvimento de politicas  Aplicar e utilizar Metaverso realidade virtual e realidade
até 2030 da satude, uso cada, Satde Digital de equidade digital, integragdio ~ aumentada em saude, fazer a gestdo de ecossistemas de
de tecnologias Personalizada de tecnologias emergentes dados distribuidos; desenvolver politicas publicas de
imersivas (robos cirurgicos, exoesque-  equidade digital capacitar e empoderar as pessoas para o

letos, robdtica assistiva, e
automagao de processos)

mundo digital; criar ecossistemas de inovagdo sustentavel;
advogar e influenciar globalmente para a saide digital

Fonte: Elaborado pelos proprios autores (2024).

No primeiro periodo analisado (inicio dos anos
2000), a integra¢ao de tecnologias digitais na satde avan-
cou lentamente devido a infraestrutura tecnoldgica in-
cipiente, alto custo de implementacio, falta de padroes
de interoperabilidade amplamente adotados, resisténcias
institucionais e baixa familiaridade dos profissionais com
as TICs®*7Y. Além disso, politicas globais e nacionais fo-
cavam problemas de saude publica mais urgentes, retar-
dando a adogio de sistemas de saude digital até a década
de 2010, quando sutrgiram diretrizes de organismos in-
ternacionais, como WHO, HIMSS e AMIA, favorecen-
do uma convergéncia de esforcos em prol da transfor-
magao digital da saude.

Com base nesses referenciais, foi proposta uma es-
trutura (Figura 2) para o desenvolvimento de competén-
cias em informatica em saude e saude digital, organiza-
da por niveis de formacdo. Na graduacio, o foco recai
em letramento digital e uso basico de sistemas de TI;
na especializa¢io, em interoperabilidade e configuracao
de sistemas; no mestrado, em anilise de dados em lar-
ga escala; e no doutorado, em pesquisa avancada e de-
senvolvimento tecnolégico inovador. Paralelamente, a
formacio continuada assegura atualiza¢do permanente,

acompanhando a evolu¢io das tecnologias, da seguran-
¢a cibernética e das necessidades do setor. A projecao
indica que a graduac¢io incorporara elementos de inte-
ligéncia artificial ética e tecnologias imersivas, enquanto
niveis mais avancados de formacio se dedicardo a IA ex-
plicavel, modelos gendomicos personalizados e aprofun-
damento em ciberseguranca. Nesse sentido, o desenvol-
vimento de competéncias passa a refletir um ecossistema
dinamico, no qual o profissional de saude é preparado
para lidar com tecnologias em constante transformagao,
aliando conhecimentos técnicos, éticos e gerenciais em
um processo formativo continuo.

A Pesquisa TIC Saude Brasil 2024 destaca que, ao
longo de uma década, o pafs evoluiu de prontuarios ele-
tronicos e teleconsultas para solugbes mais complexas,
incluindo inteligéncia artificial e monitoramento remo-
to, acompanhando o fortalecimento da infraestrutura e a
adocio de padroes de interoperabilidade®. Esse cenario
impulsionou mudangas curriculares, incorporando disci-
plinas relacionadas a analise de dados e seguranca digital,
promovendo um ambiente mais eficiente, de qualidade e
alinhado as tendéncias globais do setor.

https://jhi.sbis.org.br/



6

Dal Sasso GTM, Marin H, Peres HHC, Gaspar JS

Figura 2 - Distribui¢do dos cenarios, dominios, competéncias e habilidades em informatica em satde e saude
digital nos diferentes niveis de formacgao

Competéncias

Letramento Digital, Uso
de Sistemas de Tl em
Saude

Compreenséo de Realidade
Virtual e Aumentada,
Principios de IA Etica

Interoperabilidade,
Aplicacao de Padroes de
Tl em Saude

Aplicacao de |IA e Big
Data na Pratica Clinica

Habilidades

Navegar em RES, Garantir a
Seguranca Basica de Dados

Aplicar Realidade Aumentada e
Virtual

Configurar Sistemas Clinicos,
Analisar Dados

Desenvolver e aplicar Solucoes
Baseadas em |A

Niveis de Cenari Dormini
Formacéo enarios ominios
© |I.'|t!'DdU§aO a’S.aude Gestdo de Informacéo,
2 Digital, uso basico de -
g . Interoperabilidade
= tecnologias
Graduacdo
o o B . .
5 Introducéo a Tecnologias Imersivas,
E Personalizagcao da Saude Ciberseguranca
f_g Integracdo de Tecnologias Interoperabilidade, Apoio
a em Préticas Clinicas a Deciséo
Especializacdo
o - .
5 Implementacdao de IA em |A Aplicada, Ferramentas
E Aplicagtes Especificas de Suporte a Decisao
T Pesquisa em Andlise de Governant;a de Dados,
- B Design Centrado no
< Dados e IA para Saude Usuario
Mestrado
o] i . .
5 Pe.sqmmsa em . Saude Personalizada, I1A
= Personalizagao da Saude Explicavel
w e |A Explicavel P
f_g Inovacédo e Pesquisaem  |A Etica, Ciberseguranca
I Tecnologias Emergentes Avancada
Doutorado
o Desenvolvimento de .
2 Tecnologias Disruptivas e Tecnologias Emergentes,
= g_ ; P Governanca Global de |A
L Pioneiras
© Intraducdo a Saude Gestdo de Informacéo
- Digital, uso basico de -
PS4 ) Interoperabilidade
Formacao tecnologias
Continuada
o
5 Introducao a Tecnologias Imersivas,
E Personalizacdo da Saude Ciberseguranca

Fonte: Elaborado pelos proprios autores (2024).

Diante desse arcabougo, propéem-se dez dominios
de conhecimentos para a formagao em saude digital: 1)
Gestao de Informacio, 2) Interoperabilidade, 3) Apoio e
Suporte a Decisao, 4) Governanga de Dados, 5) Design
Centrado no Usuario, 6) IA Etica e Ciberseguranca Avan-
¢ada, 7) Tecnologias Imersivas, 8) IA Aplicada (eficicia,
eficiéncia e impacto pratico) e Explicavel (transparéncia,
interpretabilidade e compreensio), 9) Saude Personaliza-
da e 10) Governanca Global de IA. Em seguida, proje-
tou-se, até 2030, as competéncias e habilidades associadas

Desenvolvimento de
Algoritmos, Gestao de Big
Data

Criar de Algoritmos Preditivos,
Analisar Grandes Volumes de
Dados

Desenvolver pesquisa
Gendmica e Analisar Dados
Persconalizados

Desenvolvimento de
Modelos Preditivos
Personalizades

Pesquisa Avancada em
Tecnologias de Salde
Digital
Lideranca em Pesquisa e
Desenvolvimento de
Solucdes Inovadoras

Desenvolver Novas
Tecnologias e Politicas Eticas

Desenvolver Novas Estruturas
de Governanca e Seguranca

Letramento Digital, Uso
de Sistemas de Tlem
Saulde

Navegar em RES, Garantir a
Seguranca Basica de Dados

Compreenséo de
Realidade Aumentada e
Virtual, Principios de |1A

Etica

Aplicar Realidade Aumentada e
Virtual; desenvolver contetdos e
avaliar o impacto da RV e RA,
incorporar principios de IA ética

a esses dominios (Quadro 3), levando em conta o que
¢ hoje factivel e reconhecendo que o desenvolvimento
cientifico e tecnoldgico certamente trard novas inovagoes.
O letramento digital serve de base para todos os pro-
fissionais atuarem com seguranca e ética em ambientes
digitais, permitindo adaptacao a novas tecnologias, pro-
tecio de dados e fundamentando competéncias mais
complexas, contribuindo assim para um atendimento de
saude de qualidade e respeito a privacidade da pessoa.

Quadro 3 - Projegao de competéncias e habilidades conforme os dominios em Saude Digital até 2030

Competéncias

Habilidades

1° Dominio: Gestdo da Informagio

Gestao de dados de forma remota e em tempo real (coleta, organizacio, armazenamen-
to e recuperacio de dados de satde). Conhecimento sobre sistemas de informacio em
saude (SIS). Analise e visualizacio de dados para apoiar decisdes clinicas. Compreensio
de legislagoes e regulamentos sobre privacidade e seguranca de dados. Uso de siste-
mas de telessatide para documentar, gerenciar e acessar dados clinicos com precisao e
eficiéncia. Projegdes: Gerenciamento e integracio de fontes de dados heterogéneas,
incluindo big data, dados de dispositivos de Internet das Coisas (IoT) e dados de sad-
de digitalizados. Aplicagio de técnicas avancadas de analise preditiva e prescritiva para
suportar a tomada de decisio baseada em dados. Uso de tecnologias emergentes como
blockchain para aumentar a seguranga, a rastreabilidade e a transparéncia dos dados
de satde. Governanca de dados em larga escala e na implementacio de arquiteturas
de dados federados que respeitem a privacidade e a soberania de dados. Integracio de
andlises preditivas em sistemas de telessaude para antecipar desfechos clinicos.

Coletar, organizar, armazenar e recuperar dados de saude; Realizar a analise e
visualizacio de dados para apoiar decisGes clinicas; Conhecer as legislacoes e
regulamenta¢oes de privacidade e seguranca de dados e atuar de forma ética; Uti-
lizar plataformas de gestio de dados e interoperabilidade com sistemas de saude.
Projegdes: Gerenciar big data ¢ dados de dispositivos IoT/ToMT; Aplicar técni-
cas avancadas de analise preditiva e prescritiva. Utilizar blockchain para aumentar
a seguranca e transparéncia dos dados; Configurar e otimizar sistemas baseados
em IA para andlise dinamica de dados; garantir a qualidade e integridade dos
dados em ambientes complexos.

https://jhi.sbis.org.br




J- Health Inform. 2024 Janeiro-Degembro; 16

2° Dominio: Interoperabilidade

Entendimento dos padroes de interoperabilidade como HL7-FHIR,
DICOM e SNOMED CT. Integragao de sistemas de saide diferentes,
promovendo o fluxo continuo de informacoes entre plataformas. Pro-
jecdo e implementacdo de interfaces interoperaveis para compartilhar
dados clinicos. Conhecimento de mecanismos de interoperabilidade
semantica e sintatica.Proje¢oes: Capacidade de implementar interopera-
bilidade semantica e funcional avancada. Lideranca de projetos de inte-
roperabilidade multinivel (regional, nacional e global). Continuidade do
cuidado com interoperabilidade semantica e funcional. Conhecimento
sobre a aplicagao de tecnologias de IA para melhorar a interoperabili-
dade entre sistemas legados e novas plataformas digitais. Aplicagio de
modelos de interoperabilidade descentralizada que conectem redes de
saude globalizadas, respeitando legislagGes locais e internacionais. De-
senvolvimento de padroes globais de interoperabilidade que integrem
dados genomicos, clinicos e sociais.

Entender e utilizar padrées como HL7- FHIR, DICOM ¢ SNOMED
CT entre outros. Integrar sistemas de saide diferentes para promover o
fluxo de informagées. Implementar APIs e protocolos de comunicacio
para sistemas de telessaide. Testar e validar a interoperabilidade técnica
de dispositivos. Proje¢oes: Implementar interoperabilidade semaéntica,
sintatica e funcional em sistemas globais. Aplicar IA para melhorar a
interoperabilidade de sistemas legados. Desenvolver padrées globais
que integrem dados genomicos e sociais. Projetar ecossistemas intero-
peraveis baseados em blockchain para seguranga de dados. Usar IA para
criar soluges de interoperabilidade adaptativa.

3° Dominio: Apoio

e Suporte a Decisdo

Desenvolvimento e aplicacdo de sistemas de apoio a decisdo clinica
(CDSS) que melhorem a seguranca e a eficacia dos cuidados de saude.
Conhecimento de algoritmos baseados em IA e aprendizado de maquina
para a personalizacdo de decisGes clinicas. Capacidade de validar ¢ mo-
nitorar o impacto de sistemas de suporte a decisdo em cenarios clinicos.
Avaliagao de riscos e beneficios das ferramentas de suporte a decisio.
Projecdes: Capacidade de desenvolver sistemas de suporte a decisao cada
vez mais autbnomos e proativos, baseados em IA, que oferecam reco-
mendacdes em tempo real. Integracio de dados de saude comportamen-
tais, ambientais e sociais para fornecer suporte a decisdo, contextualizado
e personalizado. Criacdo de sistemas explicaveis de apoio a decisdo, que
aumentem a confian¢a e o uso clinico da IA. Capacidade de combinar
tecnologias de IA e aprendizado profundo (deep learning) para sistemas
de suporte a decisdao que aprendem com os dados em tempo real.

Desenvolver sistemas de apoio a decisao clinica (CDSS) que melhorem
a seguranca e eficacia. Validar e monitorar o impacto de sistemas de
suporte a decisdo. Configurar ferramentas de suporte a decisdo em pla-
taformas de telessaude. Monitorar o desempenho de algoritmos usados
no ambiente clinico. Projecoes: Desenvolver sistemas autdnomos de
apoio as decisGes baseadas em IA. Integrar dados de saude compor-
tamentais, sociais ¢ ambientais para personalizacio de decisGes. Criar
sistemas de suporte a decisGes explicaveis que aumentem a confianca
clinica. Desenvolver sistemas de suporte a decisio explicaveis e inter-
pretaveis. Usar IA generativa para fornecer insights personalizados a
partir de dados clinicos.

4° Dominio: Governanga de Dados

Capacidade de definir e implementar politicas de governanca de dados,
assegurando qualidade, seguranca e acessibilidade.Compreensio de as-
pectos éticos e legais no gerenciamento de grandes volumes de dados
de saude.Competéncia em auditar e melhorar praticas de governanca de
dados.Conhecimento de frameworks internacionais de governanca de
dados, como GDPR (General Data Protection Regulation da Unido Eu-
ropeia) e HIPAA (Health Insurance Portability and Accountability Act
dos Estados Unidos). Aplicacdo de principios éticos e legais na gestao de
dados sensiveis em telessaude.Pesquisa Baseada em evidéncias Projecoes:
Conhecimento em novas regulamentagdes globais de governanca de da-
dos de saude, como a criagdo de um ambiente regulatério unificado entre
continentes. Lideranga de iniciativas de governanca de dados centradas
em IA garantindo o equilibrio entre inovacio e conformidade com nor-
mas de privacidade. Implementagdo da governanca de dados dinamica
que se adapte automaticamente as regras e as politicas de acordo com o
contexto e o uso de IA. Governanga de dados descentralizada para redes
globais de satde, onde os dados sao geridos por diferentes stakeholders
com diferentes necessidades. Iniciativas globais de governanca de dados
em telessatde. Politicas que conciliem inovagdo tecnoldgica e prote¢ao
de dados. Projecido e implementacio de data lakes e repositérios de da-
dos acessiveis para pesquisas globais e colaborativas. Desenvolvimento e
aplicagdo de algoritmos de IA que gerem evidéncias, garantindo transpa-
réncia e explicabilidade. Utilizacdo de ferramentas como aprendizado de
maquina para identificar tendéncias em tempo real.

Implementar politicas de governanca de dados, assegurando qualidade e
seguranca. Conhecer frameworks como GDPR e HIPAA. Implementar
controles de acesso e politicas de seguranga em sistemas de telessatide.
Conduzir auditorias de conformidade regulatéria. Proje¢oes: Liderar
iniciativas globais de governanca de dados, considerando a IA. Imple-
mentar governanc¢a de dados dinamica que se adapte a diferentes con-
textos. Gerir dados em redes globais descentralizadas de saide.
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5° Dominio: Design Centrado no Usuario

Aplica¢do de metodologias de design centrado no usuatio pata criar in-
terfaces e sistemas amigaveis para profissionais de saude e pacientes.
Capacidade de realizar testes de usabilidade e entender as necessidades
dos usudrios para melhorar a experiéncia. Competéncia em design de
interface (UI) e experiéncia do usudrio (UX) aplicada a sadde digital.
Conhecimento sobte os principios de acessibilidade e inclusio digital.
Projecoes: Design de interfaces adaptativas e inteligentes, que utilizam
IA para personalizar a experiéncia do usuario em tempo real. Aplica-
¢io de principios de design ético e inclusivo, levando em consideracio
diversidades culturais e necessidades especificas de diferentes grupos
populacionais. Capacidade de projetar interfaces que integram tecno-
logias imersivas e realidade aumentada, oferecendo suporte intuitivo e
acessivel para profissionais e pacientes. Conhecimento sobre o uso de
dados de experiéncia do usuario (UX) em tempo real para ajustar a in-
teracdo com sistemas de saude.Projecdo de experiéncias personalizadas
de telessaude usando tecnologias imersivas. Garantia de acessibilidade
universal nas plataformas de telessaude.

Aplicar metodologias de design centrado no usuario para criar interfa-
ces amigaveis. Realizar testes de usabilidade e melhorar a experiéncia
do usuario; Aplicar principios de design responsivo em plataformas di-
gitais. Conduzir workshops de design participativo com stakeholders.
Implementar medidas de seguranca, como criptografia e controle de
acesso. Documentar processos de coleta e analise de dados para audito-
rias e validagdo. Usar plataformas de visualizacdo de dados. Projecdes:
Projetar interfaces adaptativas e inteligentes, personalizadas em tempo
real com IA. Integrar tecnologias imersivas para melhorar a experiéncia
do usuario e a acessibilidade. Aplicar principios de design ético e inclu-
sivo, considerando diversidade e acessibilidade. Usar neuroergonomia
para criar interfaces adaptativas. Integrar realidades aumentada e virtual
para melhorar intera¢des remotas. Traduzir insights baseados em evi-
déncias para diferentes publicos, incluindo gestores, clinicos e pacientes.
Desenvolver habilidades para manipular e interpretar dados complexos
com IA e aprendizado de maquina. Compreender e aplicar normas in-
ternacionais de prote¢do de dados em projetos de pesquisa.

6° Dominio: IA Etica e Ciberseguranga

Competéncia em desenvolver e implementar IA com foco em transpa-
réncia e responsabilidade ética. Capacidade de aplicar ciberseguranca
avangada para proteger dados e algoritmos de IA contra ameagas. Co-
nhecimento sobre regulamentos éticos internacionais e frameworks para
IA aplicada em satdde. Conducio de auditorias de seguranca e promover
a seguranca de sistemas digitais. Competéncia para identificar e mitigar
riscos cibernéticos em plataformas de telessaude. Projecoes: Capacidade
de desenvolver algoritmos de IA que incorporem principios éticos e de
justica social, com mitigacio de vieses de forma automatizada. Conhe-
cimento em ciberseguranga para ambientes altamente conectados, como
o uso de redes 5G e 10T na saude, e sistemas de IA descentralizados.
Projecao de sistemas que respeitem os direitos digitais dos usudrios, in-
cluindo o direito ao esquecimento e a explicabilidade dos algoritmos de
IA. Competéncia em ciberseguranca preditiva, utilizando IA para prever
e prevenir ataques cibernéticos antes que ocorram. Garantia da seguran-
ca cibernética em sistemas de telessaude com alta complexidade.

Desenvolver IA transparente e ética. Aplicar ciberseguranga avancada
para proteger dados de saude. Projecoes: Desenvolver algoritmos de
IA com mitigac¢do automatica de vieses éticos. Aplicar ciberseguranga
preditiva para prevenir ataques. Projetar sistemas que respeitem direitos
digitais, como o direito ao esquecimento. Monitorar continuamente vul-
nerabilidades em ecossistemas de telessaude.

7° Dominio: Tecnologias Imersivas

Projecio e aplicacao de tecnologias imersivas, como realidade aumen-
tada (AR) e virtual (VR), no contexto clinico. Integragio das tecnolo-
gias com sistemas de informagio em satde. Capacidade de avaliar os
impactos dessas tecnologias no treinamento, simulacio e assisténcia ao
paciente. Conhecimento em ergonomia e seguranga para uso de tecno-
logias imersivas no ambiente de satide. Uso de ferramentas de realidade
aumentada e virtual em praticas de telessaide. Implementacido de si-
muladores para treinamento remoto. Projecoes: Capacidade de integrar
tecnologias imersivas com dispositivos de saide wearable, criando expe-
riéncias envolventes que melhorem a adesio ao tratamento e a educacdo
dos pacientes.Aplicagio de realidade virtual e aumentada para simula-
¢Oes avancadas no treinamento de profissionais de satde. Desenvolvi-
mento de interfaces e interagdes com base em IA para guiar o uso das
tecnologias imersivas de forma eficiente e segura. Conhecimento sobre
ergonomia digital e o impacto do uso prolongado dessas tecnologias na
saude dos profissionais e pacientes. Criacio de ambientes virtuais para
consultas e monitoramento remoto. Uso de tecnologias imersivas para
reabilitagdo e educagio de pacientes.

Projetar e aplicar tecnologias imersivas, como AR e VR, para o treina-
mento clinico. Integrar essas tecnologias com sistemas de informagio
em satude. Operar plataformas basicas de telepresenca. Configurar simu-
ladores de treinamento clinico. Projecoes Integrar wearables e dispositi-
vos 10T com tecnologias imersivas. Desenvolver interfaces de interagio
intuitivas e seguras com base em IA. Avaliar os impactos dessas tecno-
logias em pacientes e profissionais de saude. Integrar sistemas imersivos
a registros eletronicos de saude. Personalizar experiéncias imersivas com
base nos dados do paciente.
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8° Dominio: IA aplicada e explicavel

Desenvolvimento e aplicacao de algoritmos de IA que sejam eficazes,
eficientes e que tragam impacto pratico na saude, pesquisa e ensino. Cria-
¢io de IA explicavel, com transparéncia e interpretabilidade nas deci-
s6es. Capacidade de monitorar e ajustar algoritmos de IA para melhorar
a compreensao e a aceitacio das decisdes. Conhecimento de ferramentas
para a validacio e a explicabilidade de IA no contexto clinico. Uso de IA
para otimizar fluxos de trabalho em telessadde. Projecoes: Capacidade de
desenvolver IA explicavel (XAI) que seja acessivel a diferentes stakehol-
ders, incluindo clinicos, gestores, educadores e pacientes. Aplicagao de
IA para otimizar fluxos de trabalho em sadde, aumentando a eficiéncia
do sistema sem comprometer a qualidade do cuidado. Avaliagdao e mitiga-
¢io dos impactos sociais e éticos das decisoes tomadas por 1A, incluindo
sua eficicia em contextos clinicos complexos. Conhecimento de novas
ferramentas de auditoria de IA que garantem que os algoritmos sejam
compreendidos e utilizados de maneira responsavel e segura.

Desenvolver IA eficaz e eficiente com impacto pratico no cuidado a
saude, na pesquisa e no ensino. Criar IA explicavel que ofereca transpa-
réncia e interpretabilidade. Implementar ferramentas de IA basicas em
telessaude. Proje¢oes Desenvolver ferramentas que tornem a IA acessi-
vel para diferentes stakeholders. Auditar algoritmos de IA para garantir
seguranca e confiabilidade. Aplicar IA para otimizar fluxos de trabalho
e melhorar a eficiéncia no sistema de saude.

9° Dominio: Satide Personalizada

Aplicacio de conceitos de medicina de precisao para adaptar diagndsti-
cos e tratamentos baseados em dados genomicos, biomarcadores e ou-
tros dados individuais. Gerenciamento de grandes bases de dados para
identificar padroes especificos de doengas e respostas a tratamentos.
Conhecimento sobre a integracdo de IA e analise de dados para oferecer
cuidados personalizados. Capacidade de garantir a privacidade e segu-
ranca dos dados sensiveis usados para a saide personalizada. Desenvol-
vimento e Integracdo de Solu¢bes Robdticas Personalizadas; Promocio
de cuidados personalizados com base em dados de monitoramento re-
moto. Uso de wearables e dispositivos para coleta continua de dados
Projecdes: Aplicagao de IA e andlise de dados gendmicos, ambientais e
sociais para desenvolver solu¢bes de saude personalizadas. Integracio
da medicina de precisaio com cuidados preditivos, promovendo inter-
vengdes precoces baseadas em perfis de risco individualizados. Capaci-
dade de gerenciar dados de sadde complexos e multiestruturados para
suportar modelos de saude preditiva e preventiva. Conhecimento sobre
novas formas de colaboracio entre pacientes e profissionais de satde
para a criacdo de solugdes personalizadas, como o uso de dados de estilo
de vida em tempo real. Aplicagdo genémica e de dados comportamen-
tais na personalizacdo do cuidado. Desenvolvimento de sistemas inte-
grados de satide personalizadas baseadas em IA.

Aplicar medicina/saude de precisio ¢ dados individuais para adaptar
diagnésticos e tratamentos. Trabalhar com grandes bases de dados para
identificar padrées de doencas. Configurar dispositivos vestiveis para
coleta e monitoramento remoto. Personalizar intervencoes com base
em dados coletados. Configurar robos assistivos, de reabilitagio ou ci-
rargicos para atender as necessidades especificas do paciente, com base
em parametros fisiolbgicos e clinicos. Ajustar dispositivos robéticos em
tempo real utilizando algoritmos de aprendizado de maquina ou dados
biométricos para otimizar os resultados do tratamento. Identificar riscos
éticos, clinicos e de privacidade no uso de robos em saude personaliza-
da, propondo solugdes alinhadas a normas e regulamentagdes. Proje-
coes: Integrar IA e analise gendmica para desenvolver cuidados predi-
tivos e personalizados. Utilizar dados em tempo real para intervencoes
personalizadas. Colaborar com pacientes na criagiao de solugbes perso-
nalizadas usando dados comportamentais e de estilo de vida. Integrar
andlises genomicas e epigenéticas na pratica de telessaude. Usar biomar-
cadores em tempo real para intervencoes imediatas. Programar robos
que utilizem dados clinicos do paciente para personalizar diagnosticos,
intervengodes ou tratamentos; Implementar robos integrados a sistemas
de satde digitais (ex.: prontuarios eletronicos e dispositivos 1oT), garan-
tindo interoperabilidade e seguranga de dados. Analisar dados gerados
por robos para avaliar a eficacia de intervencdes personalizadas e propor
melhorias nos sistemas roboticos.

10° Dominio: Governanga Global

Implementagao de diretrizes globais de governanga de saude digital,
promovendo politicas internacionais de interoperabilidade e seguranca.
Conhecimento das organizacoes internacionais envolvidas na regulacio
de dados de saude (OMS, OCDE, etc.). Lideranca e participagao em ini-
ciativas globais para promover a troca de dados de saide em larga escala.
Capacidade de influenciar e criar politicas que suportem a governanga
global de dados de saude; Participagio de iniciativas internacionais rela-
cionadas a regulagao de telessatude. Adogao de priticas globais para pa-
dronizacio e interoperabilidade. Proje¢oes: Capacidade de desenvolver
e implementar politicas globais de saude digital, que considerem tanto
aspectos regionais quanto universais de protecio de dados e interope-
rabilidade. Conhecimento de marcos regulatérios e colaborativos entre
governos, industrias e organiza¢oes nao-governamentais para o desen-
volvimento de infraestruturas globais de saide digital. Gerenciamento e
promocgio de colaboragio entre diferentes sistemas de satde, utilizando
TA para superar barreiras linguisticas e culturais. Criag¢ao de estratégias
de governanca que promovam o acesso equitativo a solugdes de saude
digital globalmente, com foco na redugio de desigualdades. Criagio de
politicas globais de ética e governanga em telessaide.

Conbhecer as diretrizes globais de governanca em satude digital. Traba-
Thar com organiza¢oes internacionais como a OMS e OCDE. Colaborar
em projetos regionais de telessaude. Projecoes: Desenvolver politicas
globais de interoperabilidade e seguranca de dados de saide. Criar estra-
tégias que promovam o acesso equitativo as tecnologias de saude digital
e de governanca inclusiva; Liderar iniciativas colaborativas globais para
a troca de dados de satude; Participar de consércios para promover a
inovagio ética em telessaide.

Fonte: Elaborado pelos proprios autores (2024).
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CONCLUSOES

A analise documental refor¢a a importancia estratégi-
ca de integrar dominios de conhecimento, competéncias
e habilidades em informatica em satde e saude digital na
formacdo de profissionais, contemplando desde o letra-
mento digital basico até a aplicacido de tecnologias avanca-
das, como inteligéncia artificial ética e interoperabilidade
global. Ao diferenciar informatica em saude, com énfase
na gestao de dados e infraestrutura, de saide digital, que
abrange um espectro mais amplo de inovagdes, o estudo
aponta para a necessidade de abordagens complementa-
res, capazes de preparar o setor para a personalizacio dos
cuidados, a telessaude e o avanco de ferramentas imersi-
vas, garantindo qualidade, seguranca e eficiéncia.

Além disso, a consolidagiao dessas competéncias de-
pende de aliancas entre politicas publicas, institui¢oes
educacionais e entidades profissionais, bem como da su-
pera¢ao de limitagoes, como a auséncia de avaliagdo em-
pirica e a necessidade de adequar curriculos e programas
de formacio continua. Novas pesquisas devem avaliar a
implementagdo dessas competéncias em diversos contex-
tos, explorando o impacto de tecnologias emergentes e a
melhor forma de incorpora-las a pratica clinica, adminis-
trativa e formativa, de modo a fortalecer o ecossistema
digital de saude frente aos desafios presentes e futuros.
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