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RESUMO

A interagio entre sistemas e profissionais de satide de diferentes institui¢oes, por meio da tecnologia, permite que recursos,
tais como dados clinicos, transpassem barteiras geograficas e contribuam, desta forma, no cuidado ao paciente. Todavia, este
ambiente se depara com os desafios da autenticagdo e autoriza¢io em ambientes distribuidos e auténomos e, ainda, com
outras questoes de seguranca divididas nas seguintes dreas interligadas: sigilo, autenticagao, disponibilidade, ndo-repudio e
controle de integridade. Assim, este trabalho define um modelo capaz de abstrair parte da complexidade na comunicagio
distribuida, entre centros de satide, com énfase na seguranca, de maneira a oferecer uma base confidvel e transpatente para
autenticagio e autorizacio federada neste cenario. Padroes de Seguranca para Servicos Web, como SAML e XACML, foram
utilizados para promover a interoperabilidade e transposicio de atributos dos usudrios e das politicas de controle de acesso
entre os Hospitais Federados. Redes Virtuais Privadas e o protocolo Lightweight Directory Access (LDAP) formaram a base
para o estabelecimento dos elos de comunicagio, de forma escalavel e distribuida. A combinag¢io dos padroes, protocolos e
ferramentas possibilitou a elaboracio de um modelo capaz de localizar dados de pacientes, espalhados por diversos hospitais,
com tratamento dindmico do controle de acesso as dados.

ABSTRACT

The interaction between health systems and professionals from different institutions, through technology, allows
resources such as clinical data, to overcome geographical barriers and thus, contribute in patient care. However, this
environment is faced with the challenges of authentication and authorization in distributed and autonomous
environments, and also with security issues divided into the following interrelated areas: confidentiality, authentication,
availability, non-repudiation and integrity control. So, this paper defines a model capable of abstracting part of the
complexity in distributed communication between health centers, with emphasis on safety, to provide a reliable and
transparent basis for authentication and federated authorization in this scenatio. Security Standards for Web Services,
such as SAML and XACML, were used to promote interoperability and implementation of attributes of users and access
control policies among federal hospitals.Virtual Private Networks and the Lightweight Directory Access Protocol
(LDAP) formed the basis for the establishment of communication links, in a scalable and distributed way. The union of
these standards, protocols and tools made possible the development of a model able to locate patient data, scattered
across several hospitals, treated with dynamic access control.

RESUMEN

La interaccion entre los sistemas y profesionales de salud de diferentes instituciones, a través de la tecnologia, permite
y > 5

que recursos como datos clinicos, superen las barreras geograficas y contribuan, por lo tanto en la atencién al paciente.

Sin embargo, este ambiente enfrenta a los desafios de autenticacion y autorizacién em ambientes distribuidos y auténomos

5 y 3

Computatizados; Seguridad y también con otros problemas de seguridad divididas en las siguientes areas interrelacionadas: la confidencialidad, la

Computacional

autenticacion, la disponibilidad, no repudio y control de la integridad. Por lo tanto, el presente documento define un
modelo capaz de abstrair parte de la complejidad en la comunicacion distribuida entre los centros de salud, com énfasis
en la seguridad con el fin de proporcionar una base confiable y transparente para la autenticaciéon y la autorizacion
federada en este escenatio. Padrdes de Seguridad para Servicios Web, SAML y XACML fueron utilizados para promover
la interoperabilidad y la transposicién de los atributos de los usuatios y las politicas de control de acceso entre los
hospitales federales. Redes Virtuales Privadas y el Lightweight Directory Access Protocol (LDAP) sirvieron de base para
el establecimiento de vinculos de comunicacién, en una solucién escalable y distribuida. La combinacién de padroes,
protocolos y herramientas hizo posible el desarrollo de un modelo capaz de localizar los datos del paciente, dispersos en
varios hospitales, con tratamiento dinamico del control de acceso a los mismos.
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INTRODUCAO

Com a tecnologia cada vez mais presente no processo
de cuidado ao paciente, a exemplo dos Registros Eletronicos
em Saude (RES) ¢ dos Sistemas de Comunicag¢ao e
Arquivamento de Imagens (PACS), tem crescido a demanda
pelo compartilhamento colaborativo de recursos clinicos e
da experiéncia dos profissionais de saide, tendo em vista
clevar os beneficios no atendimento ao paciente. Mediante
a colaboragio, profissionais de saude podem resgatar
importantes informagdes clinicas dos seus pacientes,
distribuidas em diferentes centros de saude, desfrutando
de acesso prévio a diagnosticos, exames, tratamentos e
demais dados relevantes para o contexto do cuidado atual
ao paciente. Hsta cooperagao tem o potencial de elevar a
qualidade no cumprimento dos cuidados a satde, de auxiliar
na tomada de decisio e de reduzir os seus custos. Neste
ambiente, cresce, também, a demanda por meios integros
e eficientes, que atendam as exigéncias de seguranca impostas
pelos 6rgaos reguladores, a fim de permitir e promover o
uso da tecnologia em beneficio do paciente, porém
resguardando a sua privacidade® e garantindo, desta forma,
o uso adequado destes recursos. Entretanto, a
interoperabilidade, principalmente no que tange aos
processos de autenticacio e autoriza¢io interdominios, tem
se mostrado um grande desafio, haja vista a diversidade
cultural e tecnoldgica de cada dominio em particular.

Com a popularizagio do protocolo SOAP@, diversas
abordagens, com base nas suas especificacbes e outras
associadas, tém surgido como propostas patra os problemas
da autenticacio federada. Todavia, nos modelos mais
emergentes®?, identifica-se um elevado grau de
complexidade arquitetural, principalmente em consequéncia
do emprego de um grande nimero de especificagdes, as
quais ou foram recentemente langadas ou ainda continuam
em desenvolvimento®. Tais solucoes, na grande maioria,
estabelecem-se sobre os padroes XACML®, SAML?, WS-
Security, WS-Policy, WS-Trust e WS-Federation que, em
suma, definem formas adequadas de comunicar servicos
para concep¢ao de dominios de seguranca interoperaveis,
com portabilidade de politicas de acesso e credenciais de
usudrios. Entretanto, dado o vasto escopo das especificagoes,
cresce, paralelamente, o risco de falhas criticas de seguranga
perdurarem, como demonstrado em®, que revela uma falha
critica na solu¢io de Single Sign-On (SSO) em servicos do
Google Apps, em consequéncia de uma implementagio
simplificada do protocolo de SSO do SAML. O padrao
SAML 2.0 tem conquistado espago nas atuais solu¢des de
SSO em servicos Web e no gerenciamento de identidades
federadas, entretanto o seu uso em larga escala ainda se
restringe a grandes institui¢cdes, a exemplo da Sun Microsystens,
Novell, Google e Max: Planck Institute.

Cabe salientar que essas abordagens mantém o foco na
transposicao dos atributos de autenticacdo, porém em
cenarios incompativeis com as particularidades e fortes
exigéncias de seguranga dos ambientes que lidam com
informac¢Ges sensiveis de saide, como nos hospitais,
pressupondo ainda que as relagoes de confianca entre eles
estejam previamente estabelecidas. Ademais, ndo prevéem
solugdes para a localizagdo e resgate dinamico dos recursos

distribuidos, a exemplo do RES, e seu respectivo controle
de acesso com base no relacionamento “profissional de
saide/paciente”. Ressalva-se que o termo hospital, no escopo
desde trabalho, ¢ colocado em um sentido amplo, podendo
ser entendido como uma organizacio de saide qualquer.

Diante dessas dificuldades, este trabalho propde um
modelo capaz de suportar os requisitos para concep¢io de
dominios federados seguros para comunicagio, autenticagio
e autorizacao entre hospitais, porém de maneira a abstrair a
complexidade do cenario distribuido, principalmente através
do uso da tecnologia de Redes Virtuais Privadas (VPNs), do
protocolo Lightweight Directory Access (LDAP) e de
especializa¢oes nos padroes Security Assertion Markup Langnage
(SAML), eXtensible Markup Language Access Control (XACML),
WS-Security e WS-Trust. Dada a particular combinacdo dessas
e de outras tecnologias, construiu-se uma camada de abstra¢do
de seguranca, de maneira a disponibilizar um ambiente virtual
dos recursos distribuidos. Assim, as camadas superiores
podem atuar nos aspectos de autoriza¢io local, enquanto o
modelo trata das questdes relativas a geréncia de identidades
federadas e a seguranca. As relagGes de confianga estabelecer-
se-20 dinamicamente, de forma transparente e escalavel,
através de um elemento mediador e de tecnologias de
criptografia que possibilitardo a distribui¢io deste elo com
respectiva delegaciao de responsabilidades®.

METODOLOGIA E MODELO PROPOSTO

Na arquitetura do modelo, preocupou-se em prover
um servigo adaptavel a diferentes tecnologias de autoriza¢ao
nas camadas superiores, além de disponibilizar meios
eficientes para localizacio de objetos distribuidos. Algumas
caracteristicas foram essenciais para proporcionar a
confiabilidade neste contexto, como a definicio de um
escopo, restrito a organizacoes de saude, auxiliado pelos
seguintes Security Patterns: Canais Seguros, Known Partners
(Parceiros Conhecidos), Zona Desmilitarizada (DMZ),
Protection Reverse Proxy, Integration Reverse Proxy e Intrusion
Detection Systen/"”. Este conjunto de padtdes contribuiu na
elaboracao de um modelo especializado em seguranca na
comunicagio ¢ em perimetro.

Outras importantes restricdes que norteiam a construgao
de sistemas distribuidos de alta confiabilidade sao: 1)
disponibilidade: o sistema deve funcionar mesmo em caso
de desligamentos pontuais; 2) sigilo: a confidencialidade e a
integridade dos dados devem ser asseguradas; 3) delegacio:
cada dominio deve ser capaz de gerenciar seus proprios
recursosV. Observou-se, conjuntamente, a escalabilidade,
a flexibilidade, a seguranca dinamica e a confian¢a mutua.

Com objetivo de garantir a interoperabilidade e a
seguranca multilateral, fez-se larga adog@o de especificacoes
de seguranca para Servigos Web, introduzindo especializacoes
a fim de alcancar as funcionalidades adequadas ao estudo de
caso de organiza¢des de saude. Tais padroes formam a base
para a concretiza¢io da autentica¢do e autorizacao
transparentes dos profissionais de satde nos diferentes
hospitais pertencentes a federacdo. A seguir comenta-se sobre
os principais padrées empregados:

SAML: é um padrio aberto e extensivel, que oferece
um mecanismo universal para transmissao de informagdes
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relacionadas com seguranca entre diversos segmentos de
um sistema de controle de acesso. As informacdes sio
expressas em assercOes de seguranca, podendo ser de trés
tipos: 1) autenticacdo — afirma que um usuario foi
autenticado por algum meio, em algum sistema. 2)
autorizac¢ao — indica direitos que um usudrio detém sobre
determinados recursos, normalmente com base em
atributos. 3) atributo — afirma sobre detalhes do usuario,
como papéis em um modelo RBAC"?, permissoes locais
de acesso, etc. O padrio também especifica protocolos
de pedido/resposta de tais assercoes, com base em XML,
que podem ocorrer dentro de um modelo SOAP, sobre
o protocolo Hyper Text Transfer Protoco/ (HTTP). Em
outras palavras, uma asser¢ao SAML pode ser entendida
como um #icket que os usudrios utilizam para comprovar
sua identidade e seus direitos no ambiente distribuido;

XACML: ¢ um padrio aberto, baseado em XML,
que permite criar politicas complexas de controle de
acesso, que derivam uma decisdo de acesso com base na
analise dos atributos do usudrio, do recurso solicitado, da
acdo desejada sobre este recurso e¢ do contexto da
solicitacdo, tal como hora e local do pedido. Assim, esse
padrio é suficientemente flexivel para ambientes
distribuidos, oferecendo um controle de acesso de
granularidade fina. Em suas ultimas versoes, os padroes
SAML 2.0 e XACML foram projetados para
complementarem um ao outro. Por exemplo, politicas
XACML podem especificar o que deve ser feito quando
uma instituicdo receber assercdes SAML, enquanto que,
por sua vez, atributos de politicas XACML podem ser
expressas por assercdes SAML, tornando-se portaveis!'?;

WS-Security: especifica como aplicar criptografia
fim-a-fim nas mensagens SOAP, garantindo a
confidencialidade e integridade destas. A criptografia das
mensagens ¢ efetuada através de zoken profiles, que
descrevem como realizar o mapeamento entre diferentes
tecnologias de autenticagdo (Kerberos, X.509, etc.), com
objetivo de garantir a interoperabilidade entre varias
tecnologias;

WS-Trust: fornece extensdes para o WS-Security,
definindo um servico para emissdo, troca, renovagao e
validacao de fokens de seguranca;

WS-Federation: fornece uma abstracio dos padroes
WS-Security e WS-Trust, de maneira a combina-los e
definir mecanismos para autenticac¢do e autorizacio entre
dominios.

Os requisitos citados, que permeiam os principios de
seguran¢a em sistemas distribuidos, os Seaurity Patterns e as
respectivas estratégias e ferramentas utilizadas para conceber
as bases do modelo, bem como a abstracio do cenatio,
serdo abordados na subse¢do 2.1. Na subsecao 2.2 apresentar-
se-4 0 modelo de autenticagdo e autorizacdo no ambiente
federado, com uso dos Padrdes de Seguranca para Servigos
Web, os quais fornecerdo os alicerces para concretizacio da
interoperabilidade entre as organizacdes de saude.

Requisitos e Security Patterns

Para fornecer um meio de consulta eficiente e acessivel
aos participantes, através do qual possam divulgar chaves
publicas, certificados digitais, persistir objetos distribuidos,
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atributos, ou outras informac¢oes importantes relativas a
seguranca, elaborou-se uma arvore de diretérios
distribuida. O protocolo LDAP oferece uma visio
unificada dos dados em forma de arvore e é normalmente
utilizado para compor diretorios altamente distribuidos,
tendo como um dos principais objetivos a robustez das
consultas e a seguranca das informacdes!?. Utdlizou-se,
portanto, uma implementag¢ao livre deste protocolo, o
OpenLDAP, de maneira a se construir a estrutura de
diretérios distribuida exposta na Figura 1.
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Figura 1 — Estrutura de diretérios distribuidos entre os
hospitais federados

Observa-se na Figura 1 a utilizacio de uma tecnologia
de High-Availability (HA), que exetrce funcio de um custer de
altissima disponibilidade. O FH.A4 permite que os clientes se
comuniquem com um unico endereco virtual que, por sua
vez, referencia o servidor fisico com maior disponibilidade
naquele instante (Integration Reverse Proxy). Esse é mais um
fator coadjuvante para os requisitos de disponibilidade e
balanceamento de carga e tolerancia a falhas.

A abordagem replicada do LDAP como servico de
nomes, disponibilizando informacdes que podem ser
utilizadas para autentica¢do e autorizagdo baseada em
papéis"? (Role-Based Access Contro/— RBAC) e em atributos
(Attribute-Based Access Contro/— ABAC), é capaz de atender
aos requisitos de disponibilidade, enquanto que a
distribuicao dos ramos do diretorio, entre as diferentes
institui¢bes, permite a descentralizagdo e delegacdo da
geréncia. O Simple Authentication and Security Layer (SASL),
utilizado pelo LDAP, assegura a confidencialidade e
integridade na comunicacio, além de prover autenticacao
mutua entre servidores, clientes e clientes-servidores.
Ainda, a API SASL fornece facil integraciao com diversos
mecanismos, como o Kerberos ¢ Radius, fornecendo
autenticacio unificada, em sistemas heterogéneos, sendo
esta mais uma recomendacdo de seguran¢a para acesso
ao RES. Mais detalhes observados na Figura 1 serdo
melhor colocados adiante.

Com uso de VPNs, estabeleceu-se a seguranca
dinamica, que além de permitir a comunica¢do segura
através de meios niao confidveis, como a internet,
possibilitou a criagdio de um grande dominio virtual,
interligando todos os hospitais federados por intermédio
de uma terceira parte confiavel (também virtual e
distribuida). O dominio virtual é um fator relevante para
a concepcio final do modelo, o qual tornou praticavel
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que as partes usufruam e compartilhem, através deste,
dos recursos de todos os participantes (RES, usuarios,
papéis, etc.), haja vista a integragdo dos ramos distribuidos
da arvore de diretérios em uma unica unidade légica,
onde cada institui¢io terd autonomia para definir as suas
proprias politicas de controle de acesso. O mecanismo
de encadeamento automatico do LDAP introduziu
flexibilidade quanto ao ingresso dos hospitais a federagao,
aos quais, ao estabelecerem relagbes de confianga com
um unico 6rgio regulador, disponibilizar-se-4
comunica¢io e interacio com todos os demais. A Figura
2 ilustra o fluxo de comunicacao por meio do
encadeamento automatico e via VPN,

Nivel 1: Federacao

= #1

Nivel 2: Instituicées Federadas

Figura 2 — Fluxo de comunicagdo por intermédio da
Federacio, via VPN

Na Figura 2, um médico, por exemplo, realiza a busca
de um RES (1), que ¢ replicada (concorrentemente) para
os todos participantes (2), os quais respondem a federacao
(3) que, por fim, responde ao solicitante (4). Caso o
hospital nao disponha de link com a rede, apenas o n6
local é consultado.

Com esta estratégia, em um ambiente com N Hospitais,
esses comunicar-se-20 com um custo simples de N canais
seguros, um para cada. Tais canais estabelecem-se
dinamicamente durante o ingresso do hospital no dominio
federativo. Em um modelo tradicional, cada participante
precisaria de um elo com todos os demais, elevando o
custo total de N para (N* — N)/2. Por exemplo, em
termos quantitativos, para 100 hospitais havera 100 canais
seguros (VPNs), enquanto que em abordagens classicas
esse nimero seria de 4.950 relacionamentos, o que tornaria
a geréncia das relacOes extremamente complexa.

Neste ambiente, clinicas menores que assim desejem,
ou necessitem, podem terceirizar a infraestrutura de
autentica¢do / autorizagido para outro hospital da
federacio, de maneira a usufruirem dos servicos em um
ambiente de Clond Computing. A complexidade de projetar,
instalar, configurar, implantar e apoiar o sistema com
recursos internos pode ser minimizada com este tipo de
metodologia®. Desta forma, hospitais com maior
disponibilidade de infraestrutura podem prover os
servicos federativos (Zona Federacio na Figura 3) e, ainda,
os demais servicos, em nuvem, para os participantes que
assim necessitem (Zona Terceirizacao na Figura 3).

A descentralizagio da federacio (Zona Federagao na
Figura 3), de forma transparente, reduz a sobrecarga em
um unico ponto ¢ eleva a eficiéncia entre as relagdes de
confianga, correspondendo adequadamente ao modelo

distribuido. Na camada de perimetro estao os padroes

de seguranca, com destaque para o Sistema de Detec¢ao
de Intrusio (IDS), Firewalls ¢ servicos de VPN.

Hospital /Federacao

Intranet
VLAN OpenCTi

i Hospital
1 Intranet
VLAN OgenCTILD

(Servigos)

Zona
Terceirizagao
Zona

Federacao

LDAP i _

[ (§hain) i=-=-=-=-= T -

i _==" Hospitais

Perimetro

Figura 3 — Distribuicio da federacio e terceirizacio de
infraestrutura

Um plano de geréncia de seguranca pro-ativa, de
perimetro e em profundidade, permitird oferecer garantias
quanto a seguranca no lado dos clientes, ainda que o
ingresso destes a federagdo se dé estocasticamente.
Servidores e clientes com tecnologias compativeis com
Network Access Protection NAP) e Network Policy Server
(NPS) agregario protecao dinamica aos bosts que tentem
ingressar na rede Federativa. Os hosts serdo avaliados com
base nos critérios de integridade ditados pelo NPS; a fim
de se decidir sobre a liberacio de acesso a rede ou
isolamento para possiveis remedi¢oes, a exemplo de
atualizagdes criticas de seguranca.

Padrées Para Interoperabilidade de Servigos Web

O Middleware de Autenticacio e Controle de Acesso
(MACA)", com uso de um moédulo para suporte ao
modelo aqui proposto, gerenciard a autenticacdo e
autoriza¢do local, com base nos papéis dos usuarios e no
contexto da solicitagdo. Internamente usar-se-a assercoes
SAML para permitir a interoperabilidade entre diferentes
tecnologias de autorizagao, aplicadas nas camadas
superiores. Para isso, uma API padronizada provera a
interface de ligacdo entre as camadas, estendendo a
tecnologia de autorizac¢io local para o ambiente distribuido.
O encapsulamento da complexidade em um modelo
especializado eleva a confiabilidade, eximindo esta dos
usudrios e, consequentemente, reduzindo o escopo sujeito
a falhas humanas, entre outras vantagens provindas do reuso.
Ressalta-se que para a completa eliminacdo do RES em
papel, o modelo, nas camadas superiores, deve incorporar
uma Infraestrutura de Chaves Publicas (ICP/PKI), sendo
esta uma determinacao legal do CFM que, com isso, confere
validade juridica aos documentos digitalmente assinados,
desde que se estabeleca uma Autoridade Certificadora com
base na raiz ICP-Brasil®. Entretanto, uma alternativa mais
escalavel, econdémica e com portabilidade de politicas de
autorizacio, porém que nao possibilitara a eliminaciao do
RES em papel (por questdes legais), alcanga-se com o
Simple Public Key Infrastructure/Simple Distributed
Security Infrastructure (SPKI/SDSI). Em sintese, a unido
dessas infraestruturas de chaves publicas resulta em um
sistema de autenticagdo e autorizagao distribuida, o qual
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define certificados de nomes e autorizagio, simplificando
a concessio de permissdes entre os principais® e isentando
a necessidade de centralizacao em uma unica raiz confiavel.

Internamente a camada de abstragdo, por “baixo” do
MACA, implantar-se-4 os padrdes que proverdo a
autenticacao SSO e autorizacao dinamica entre servicos
de diferentes dominios. Uma interface padronizada
realizara o mapeamento local, expressando permissoes
do modelo RBAC no modelo ABAC, de maneira a
transpor os papéis dos usuarios entre os diferentes
dominios por meio das asser¢oes SAML. Assim, pode-
se aplicar politicas de controle de acesso complexas,
construidas dinamicamente com base nas defini¢coes
XACML de ambas as instituicdes envolvidas na requisi¢ao,
bem como nos atributos do usuirio, do recurso e no
contexto. A Figura 4 ilustra este processo.

Hospital A

Hospital B

Figura 4 — Processo de autenticacio SSO e autorizagdao
dinamica no ambiente federado

Os passos de (1) a (4), na Figura 4, sao o protocolo de
pedido/tesposta definido no Perfil Web Browser do padrio
SSO SAML 2.0. Tal implementacdo esta disponivel na
ferramenta OpenSAML. O elemento Security Token Service
(STS) ¢é definido pelo WS-Trust e tem funcdo de emitir,
trocar e validar as credenciais. A WS-Federation adiciona ao
STS as funcionalidades de Provedor de Identidades (IdP),
o qual ¢ responsavel por armazenar as credenciais dos
usudtios. Juntos, o STS/IdP realizam autenticagio com
respectiva emissio do fickef(asser¢io) com os atributos do
usuario autenticado. Entretanto, no modelo aqui proposto,
cada institui¢io tem o seu préprio STS/IdP. A comunicacao
entre estes elementos é realizada por meio dos canais
seguros, enquanto o Servi¢o de Descoberta (DS) indica o
caminho correto na arvore de diretérios onde as politicas
e atributos necessarios para uma dada negociacao poderao
ser resgatados. O Provedor de Servico (SP) é o elemento
que disponibiliza os recursos, como o RES dos pacientes.
O XACML define o Policy Decision Point (PDP) e o Policy
Enforcement Point (PEP), onde sio feitas trocas pedido/
resposta para acesso aos recursos. O PEP delega a decisao
sobre um acesso ao PDP, que por sua vez recorre as
autotidades de atributos (STS/IdP), obtém as politicas locais
e, por fim, decide se aceita ou nega o acesso, informando
sua resposta a0 PEP. O PEP entio cumpre a decisao do
PDP, liberando ou negando o acesso ao recurso solicitado.

Na Figura 4, ap6s ocorrer o SSO (passos 1 a 4), o
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servigo requisitado pelo usuario pode precisar de mais
atributos para decidir quanto a liberacio do acesso. Assim,
o PDP recorre ao STS/IdP local (5), e este, por sua vez,
consulta o DS (6) a fim de determinar onde os atributos
podem ser encontrados. Com isso, o STS/IdP solicita os
atributos do usudrio ao STS/IdP seu dominio (7). Ao
obter os dados necessarios, o STS/IdP os devolve ao
PDP (8), que ja pode consultar as politicas locais (9), onde
ird cruzar os dados(atributos do usuatrio, recurso, politicas
XACML, contexto e etc.) e finalmente aplicar o controle
de acesso sobre a solicitagdo. Por fim, o PEP cumpre a
politica, liberando ou negado o recurso solicitado (10).

DISCUSSAO E CONCLUSAO

A combinagio e a especializacio dos padrdes em questio
proporcionam as facilidades SSO, onde médicos e outros
profissionais de saude podem se autenticar uma unica vez
no seu proprio dominio e, com essa autenticacio, localizar e
solicitar acesso as informagoes disponiveis nos outros
hospitais. Todo o processo ¢ realizado de forma transparente
20 usuario e ao desenvolvedor da aplicacio. A decisdo de
autorizacdo ¢ determinada com base nos atributos do
solicitante (profissional de sadde), nos atributos do recurso
(RES), no relacionamento médico/paciente (também
expresso em forma de atributos), no contexto do ambiente
(hora, local) e, por fim, nas politicas locais do hospital fiel
depositario do recurso e do hospital onde o usuario mantém
um papel institucional. Todos esses atributos sao combinados
para, por fim, uma politica ser atribuida.

Este trabalho vem sendo desenvolvido no ambito do
projeto OpenCTT*, visando dar suporte a sua implantagio
em hospitais regionais no Estado da Paraiba. Atualmente
um prototipo segue evoluindo, juntamente com o OpenCT1,
que ja desfruta da autenticacdo com base no modelo RBAC
e esta em funcionamento em um ambiente distribuido, via
VPN, entre o Hospital Universitario Lauro Wandetley e o
Laboratério de Arquitetura e Sistemas de Software, ambos
na Universidade Federal da Parafba (UFPB). O uso de
bibliotecas livres, que implementam boa parte das
especificacdes abordadas, esta sendo avaliado, de maneira
que se possa usufruir de modelos ja consagrados, apenas
especializando-os para o nosso contexto. A infraestrutura
foi montada sobre uma plataforma de virtualizagao,
contribuindo para reducio de custos capitais, a0 mesmo
tempo em que introduziu importantes funcionalidades de
Clond Computing. Pretende-se, ainda, convergir a um modelo
suscetivel de implanta¢do em territorio nacional, dando
suporte a necessidades do Sistema Cartao Nacional de Saude,
sobre uma ampla infraestrutura de comunicagio, a exemplo

da rede Ipé, da RNP.
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