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RESUMO

Objetivo: Classificar os aspectos reguladores necessarios ao atendimento das exigéncias legais de seguranca de dados
em Sistemas de Registro Eletronico de Saude (S-RES). Método: Estudo de revisio narrativa e qualitativo. Uma
busca sistematica por artigos cientificos foi realizada, seguida por pesquisa e analise de referéncias sobre regulamentagio.
Resultados: Cinco documentos reguladores foram selecionados, assim como as referéncias que estes usaram, para a
producio de um digrafo de citagdes. Os documentos foram avaliados sobre sua importancia e contribuicdo. Uma
categorizagido para seus conteudos foi proposta. Conclusido. Os documentos reguladores sdo classificados como: (i)
especificagdes técnicas que orientam o emprego do objeto a que se destina; (i) regras, tais como: leis, projetos de lei,
medidas provisérias, resolucdes de conselhos federais de satide, decretos e portarias; (iii) critérios de qualidade para S-
RES; e (iv) politicas de gestio.

ABSTRACT

Objective: To classify the norms required to meeting the legal requirements of data security in Electronic Health
Record Systems (EHR-S). Method: Narrative and qualitative review of studies. A systematic search was conducted
for scientific papers, followed by research and analysis of references about regulation. Results: Five regulatory
documents were selected, and their references used for the production of a corresponding digraph. The documents
were evaluated on their importance and contribution. An categorization for their content was proposed. Conclusion:
Regulatory documents were classified as: (i) technical specification that guide the use of the object to which it refers;
(i) rule, such as law, bill, provisional measure of federal health advice resolutions, decree and order; (iii) quality
criteria for EHR-S; and (iv) management policy.

RESUMEN

Objetivo: Clasificar los aspectos reguladores necesarios para cumplir con los requisitos legales de seguridad de los
datos en el Sistemas de Registro de Salud Electrénicos (S-RES). Método: Estudio del revisién narrativa y cualitativa.
Una busqueda sistematica del articulos cientificos fue realizado, seguido de la investigacién y el analisis de las
referencias sobre regulacién. Resultados: Se seleccionaron cinco documentos normativos, y estas referencias utilizadas
para la produccién de un digrafo. Los documentos fueron evaluados por su importancia y contribuciéon. Se propuso
una clasificaciéon de su contenido. Conclusiéon: El documentos normativos se clasifican en: (i) las especificaciones
técnicas que gufan el uso del objeto al que se refiere; (i) las reglas, como las leyes, proyectos de ley, las medidas
provisionales, las resoluciones del asesoramiento federales de salud, decretos y portarias; (iii) los criterios de calidad
para la S-RES; y (iv) las politicas de gestion.
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INTRODUCAO

O uso de sistemas de informacao (SI) ¢ uma realidade
em varios campos do conhecimento. Ha avancos
importantes em algumas areas, tais como o sistema bancatio,
o sistema de votac¢io eletronica e o sistema de declaracio
de ajuste de renda. As motivacGes para os avangos podem
ser a inser¢do de interesses financeiros, que sobrepdem os
desafios inerentes, a sazonalidade do processo, ou a relativa
simplicidade de perfis de agentes operadores para a
interoperac¢do de sistemas.

Diferentemente das areas supracitadas, na area da sadde
o emprego de sistemas de informacdo possui desafios
importantes, que dificultam a sua evolucido para
acompanhar as necessidades da sociedade!?. A satide em
si possui heterogeneidade espacial, temporal, social,
administrativa, financeira e tecnologica. Alinhar todas essas
perspectivas ¢, no minimo, uma missio ndo trivial,
sobretudo quando se busca evoluir dentro do contexto da
atencao a saude do cidadio. A informagao em saide ¢ um
bem da sociedade e deveria ter a prioridade necessaria,
considerando interesses coletivos.

Sistema de informacio em satude (SIS) é definido como
um conjunto de componentes inter-relacionados que
coletam, processam, armazenam e distribuem a informacio
para apoiar o processo de tomada de decisdo e auxiliar no
controle das organiza¢des de saude®. O SIS objetiva, em
geral, melhorar a atencdo a saude individual ou coletiva,
pelo ganho de eficiéncia e eficicia no registro, recuperacao
e manipulagio das informagdes sobre a saude!”. Sistema
de registros eletronicos de saude (S-RES) constitui a
denominac¢do comumente usada para o SIS que suporta o
emprego dos registros eletronicos de saude (RES).

S-RES ¢ qualquer sistema que capture, armazene,
apresente, transmita ou imprima informacio identificada
em saide®®. Informacio identificada em saiude é aquela
atinente a atencdo e gestdo da saude, que pode levar a
identificacao do cidadao. Segundo a Resolucdo 1821 do
Conselho Federal de Medicina (CFM), toda informacao
em saude identificada individualmente necessita de prote¢ao
em sua confidencialidade, por ser principio basilar do
exercicio da medicina; ainda, os dados do prontuario
pertencem ao paciente e sé6 podem ser divulgados com sua
autorizacdo ou a de seu responsavel, ou por dever legal ou
justa causa®.

Questdo a investigar

Sobre informagio em saide, pode-se observar muitos
aspectos interessantes a investigar: interoperabilidade e seus
modelos de implementacio; seguranca e confidencialidade
de dados no Prontuario Eletronico do Paciente (PEP);
padrdes e terminologias em uma especialidade de sadde;
requisitos de software para as demandas do Sistema Unico
de Satude (SUS); etc. Varias perspectivas podem ser aplicadas
para explorar quaisquer desses aspectos, tais como: (i) conhecer
e/ou elaborar critérios e regulamenta¢des para o seu emprego;
e (ii) aplicar e/ou propor estratégias e modelos vidveis para
a sua implantacao. Ambas perspectivas perpassam pela
consciéncia dos problemas e dificuldades para se estabelecer
melhorias no uso da informacdo em saude.
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Alinha escolhida para esta pesquisa refere-se a seguranca
dos dados na atencdo a sadde, incluindo apenas um dos
seus objetivos, a confidencialidade. Segundo a Constituicao
Brasileira, Artigo 5°, “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacido pelo dano material ou moral
decortrente de sua violacdo”®. Qualquer informacio
recolhida com base em razoes clinicas é considerada
confidencial, incluindo resultados de diagnoésticos,
tratamentos propostos e estagios de doengas.

Os trés objetivos fundamentais de seguranga para
registros eletronicos de satde sao confidencialidade,
integridade e disponibilidade”. De acordo com International
Organization for Standardization | Working Groups Drafts 1ISO/
WD) 13606-4®, que descreve uma metodologia para
especificar os privilégios necessarios para o acesso a registros
eletronicos de saude: (i) confidencialidade refere-se ao processo
que garante que as informagoes sejam acessiveis somente
por pessoas autorizadas; (ii) zntegridade refere-se ao dever de
garantir que as informagoes sejam precisas, para garantir a
seguranca do paciente; e (iil) disponibilidade refere-se a
propriedade de ser acessivel e utilizavel sob demanda por
entidade autorizada.

Em geral, credibilidade implica na preocupagao com as
questdes éticas de sigilo e confidencialidade, bem como a
violagdo legal que ¢ intrinseca aos registros médicos. Além
de potenciais implicacOes legais, danos a saude do cidadao
podem surgir quando nio ocorrer o atendimento aos
objetivos de seguranca.

Uma indagacio pertinente é: como avaliar se um sistema
¢ adequado aos requisitos referentes a seguranca de RES?
Para respondé-la é necessario haver direcionamentos
reguladores, que sejam capazes de nortear o
desenvolvimento e a auditoria de S-RES quanto a sua
seguranca. Portanto, o conhecimento e o cumprimento de
leis, resolugdes, e quaisquer documentos com impacto
regulador, de forma direta ou indireta, sio mandatérios
para preservar os direitos e promover a saude do cidadio.

A pergunta desta pesquisa é: qual o conjunto de
regulacOes, vigentes no Brasil, sdo pertinentes a seguranca
de dados e aplica-se a S-RES? Neste texto, dar-se-4 aos
termos “regulamentacao” e “regula¢dio” o mesmo
significado: redacio e publicacio de regras ou regulamentos.

O proposito deste estudo é classificar os aspectos
reguladores necessarios ao atendimento das exigéncias legais
de seguranca de dados em S-RES. A meta ¢é alcancar um
conjunto de elementos capazes de nortear o
desenvolvimento e a avaliacdo de objetivos de seguranca.
Nio se pretende responder amplamente a questao de
pesquisa, mas sistematizar e estruturar o conhecimento
obtido, sendo uma contribui¢cdo para a melhoria de
qualidade de S-RES. A contribuicdo para a comunidade
cientifica é centrada nos estudos secundatios produzidos,
onde varias perspectivas serdo tratadas sobre o objeto em
apreciacao.

Organizagao do artigo

A Sec¢io 2 classifica o estudo e apresenta o método
empregado para selecio dos aspectos reguladores
(documentos). Os documentos selecionados para o estudo,
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de acordo com os critérios estabelecidos, sao apresentados
na Secdo 3. A Secdo 4 discute os resultados obtidos,
analisando os seus conteudos segundo uma categorizagao
proposta. As conclusdes estdo na Secdo 5, reunindo as
ideias principais abordadas no texto. Os agradecimentos
e bibliografia estdo nas Se¢oes 6 e 7, respectivamente.

METODO

Inicialmente, é pertinente classificar o método utilizado
neste estudo: (a) quanto a natureza: pesquisa aplicada, que
objetiva gerar conhecimento para aplicacdo pratica
dirigida a solucdo de problemas especificos; (b) quanto a
abordagem: pesquisa qualitativa; () quanto ao objetivo:
pesquisa explicativa, para tornar o objeto em estudo
inteligivel e justificar seus motivos; (d) quanto ao
procedimento técnico: pesquisa bibliografica; (e) quanto
a sistematizacdo: revisao narrativa, que € apropriada para
descrever a historia ou desenvolvimento de um problema
e seu gerenciamento. O método é composto por duas
fases: busca por artigos cientificos; e busca e andlise de
referéncias concernentes a regulamentacao.

Busca por artigos cientificos

As bases de dados usadas na busca sio BVS (Biblioteca
Virtual de Saude) e PubMed, disponiveis em
www.biteme.bt/php/index.php e www.ncbi.nlm.nih.gov/
pubmed, respectivamente.

Os descritores de busca baseiam-se na Medical Subject
Headings (MeSh) da National Library of Medicine (NLM),
onde foram identificados os seguintes MeSH Headings:
Confidentiality e Computer Security. Algumas buscas nas
referidas bases de dados foram realizadas com varias
combinacoes dos entry terms de ambos os MeS H Headings.
Foi selecionada a seguinte s#7ng de busca, pois a mesma
levava a documentos mais proximos do esperado:

(“confidentiality” OR “confidential information” OR
“computer security” OR “data protection” OR
“information protection”) AND (“brazil” OR “brasil”)

Os critérios de inclusao selecionados sao: (I1) artigos
publicados a partir de 2009, perfodo que € justificado pela
busca de estudos que abordem aspectos atuais e sejam
contemporaneos em relacio as mudangas de regulacio;
(I2) artigos que mencionam o emprego e/ou importancia
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dos elementos reguladores sobre seguranca e
confidencialidade; (I3) artigos que exploram padrdes para
os dados em satude; (I4) artigos que exploram aspectos
legais de acesso a informacdo em saude. Os critérios de
exclusio escolhidos sio: (E1) artigos que valorizam
seguranca e¢/ou confidencialidade de dados em satde, mas
cujo foco principal € a analise de alguma morbidade; (E2)
artigos sobre aspectos éticos, comportamentais ou de
qualidade para a sadde; (E3) artigos que nido possuem
texto disponivel; (E4) artigos que ndo siao escritos em
lingua portuguesa ou inglesa.

Busca e analise de referéncias sobre
regulamentagio

Esta fase esta dividida em trés estagios: (i) coleta
preliminar de documentos; (i) expansiao do conjunto de
documentos; (iii) apreciacdo do conjunto final de
documentos.

No estagio “coleta preliminar de documentos”, foram
selecionadas as referéncias reguladoras: (i) citadas nos
artigos cientificos obtidos na fase anterior; ou (ii) obtidas
de forma ad hoc, de acordo com a experiéncia dos autores
desta pesquisa. No estagio “expansiao do conjunto de
documentos”, os documentos obtidos no precedente
estagio serdo empregados como semente para a obten¢ao
de novos documentos. Cada semente ¢ analisada e sao
extrafdas citagSes a outras referéncias reguladoras, as quais
serdo incorporadas ao conjunto final de documentos
reguladores. No estagio “apreciacdo do conjunto final de
documentos reguladores”, ocorre a andlise dos
documentos selecionados segundo uma classifica¢io de
conteudo proposta (categorizagao). Uma discussio é
levada em curso para avaliar a cobertura dos documentos
em relagdo as categorias da classificagao.

RESULTADOS

Ao aplicar a s#ring de busca nas referidas bases de dados,
39 artigos foram encontrados no PubMed, enquanto que
43 na BVS.

A string de busca foi aplicada em ambas as bases de
dados, em seguida, a selecao dos artigos obedeceu a
aplicagao do Critério de Inclusao I1. Foram obtidos os
resultados: PubMed — 39 artigos encontrados; BVS — 43

Tabela 1 — Artigos selecionados, ap6s aplicar os critérios de inclusdo e de exclusao.

Autores e Ano Titulo do Artigo

[Figueiredo e Motta, 2013]®
[Kobayashi et al., 2009](10)
[Kobayashi et al., 2009411
[Maruo e Maruo, 2012](12)
[Pégo-Fernandes e Werebe, 2010](13
[Pereira et al., 2013)(14

[Rezende et al., 2010)(19
[Skelton-Macedo et al., 2012](16)
[Spinardi-Panes et al., 2013](17)
[Tase et al., 2013](18

[Valente et al., 2010]19
[Vasconcellos-Silva et al., 2009]@%
[Ventura, 2013]@

[Wangenheim, 2013]2

SocialRAD: an infrastructure for a secure, cooperative, asynchronous teleradiology system
Proposal for DICOM Multiframe Medical Image Integrity and Authenticity

Providing Integrity and Authenticity in DICOM Images: A Novel Approach

Digital signature of electronic dental records

Electronic medical files for patients: some steps towards the future

A mapping of Information Security in Health Information Systems in Latin America and Brazil
Fitica ¢ telessaude: reflexdes para uma pratica segura

Teleodontologia: valores agregados para o clinico/especialista

Aspectos éticos e legais na pratica da telessatide em fonoaudiologia

Identificagio do paciente nas organizagoes de saude: uma reflexdo emergente

Vital Signs Remote Monitoring Through Multipoint Videoconferencing

As novas tecnologias de autocuidado e os riscos do autodiagnostico pela Internet

Lei de acesso a informagio, privacidade e a pesquisa em satide

Assinatura digital de laudos médicos: um assunto ainda nio resolvido
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artigos encontrados. Apos o emprego dos demais critérios
de inclusio e de exclusio, assim como a eliminacio das
duplica¢oes em ambas as bases, restaram 14 artigos.

Os artigos selecionados estdo apresentados na Tabela
1, ordenados pelo autor. A primeira coluna apresenta os
autores e o ano do artigo; a segunda coluna apresenta o
titulo do artigo.

Coleta preliminar de documentos

No primeiro estagio da busca e anilise de referéncias
sobre regulamenta¢io, ocorreu a coleta preliminar de
documentos regulamentadores citados nos artigos
cientificos, que estio listados na Tabela 1, obtendo-se a
Tabela 2. A primeira coluna da Tabela 2 refere-se aos
autores e ano do artigo, enquanto que a segunda apresenta
os documentos regulamentadores referenciados.

Sobre os dados na Tabela 2, observam-se duas classes
de documentos: de carater geral e de escopo restrito a
saude. A analise focard nos documentos pertinentes a saude,
tendo o cuidado de considerar os aspectos norteadores
dos documentos de carater geral. Sobre os documentos
coletados pertinentes a satude, seus conteudos podem ser
agrupados em: (G1) pratica médica no sentido amplo;
(G2) telemedicina, telessatde, praticas a distancia e uso da
Internet; (G3) legitimidade e seguranca de RES.

Os documentos do Grupo G1, tal como o Cddigo
de Etica Médica, nio foram abordados neste trabalho,
pois representam orientacoes abrangentes sobre a pratica
médica. Os documentos do Grupo G2 siao aqueles
focados no exercicio da telemedicina, psicologia a distancia,
telessaude em fonoaudiologia, etc., e estdo fora do escopo
deste trabalho, pois ndo tratam especificamente do objeto
em estudo. Vale ressaltar que, apesar dos potenciais
beneficios a atencdo, educagiao e pesquisa em saide, no
Brasil ndo se discute a teleconsulta, a qual ja esta presente
em outros pafses.

O Grupo G3 inclui documentos pertinentes a presente
pesquisa. Basicamente, sao resolu¢des elaboradas por
entidades de classe na 4rea da saude, ou documentos
construidos em parceria com estas. As resolug¢oes sao atos
normativos emanados dos plenarios do Conselho Federal
de Medicina (CEM), e de alguns dos Conselhos Regionais
de Medicina, que regulam temas de competéncia privativa
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dessas entidades em suas areas de alcance. Os documentos
desse grupo estdo referenciados por:

Pégo-Fernandes e Werebe mencionam a
importancia de resolugdbes CFM sobre a legitimidade de
RES, sem pontuar em alguma dessas resolucdes;

Rezende et al."® mencionam a Resolucio CFM
1639 de 2002, que trata sobre o uso de sistemas
informatizados para a guarda e manuseio do prontuario
médico, que foi revogada pela Resolu¢io CFM 1821/
20079; e o Manual de Certificagio para S-RES®, uma
iniciativa do CFM e da Sociedade Brasileira de Informatica
em saude (SBIS), que é destinada a S-RES que capturem,
armazenem, apresentem, transmitam ou imprimam
informacoes identificadas em satde.

Assim, a partir de busca sistematica de artigos cientificos,
dois documentos foram selecionados: (D1) Resolucao
CFM 1821/2007%; ¢ (D2) Manual de Certificagio para
S-RES® promovido pelo CFM e pela SBIS.

De acordo com o método descrito na Se¢ao 2, a coleta
preliminar de documentos sobre regulamentacao preve,
em seu segundo estagio, a obtencdo de referéncias por
busca ad hoc, ou seja, significa a incorpora¢ao de
documentos por algum método nio sistematico. Nesse
contexto, foram inseridas cinco referéncias: (D3) Resoluciao
do Conselho Federal de Odontologia (CFO) 91/2009¢,
que aprova as normas técnicas concernentes a digitalizacio,
uso dos sistemas informatizados para a guarda e manuseio
dos documentos dos prontuarios dos pacientes, quanto
aos Requisitos de Seguranca em Documentos Eletronicos
em Saude; (D4) Projeto de Lei do Senado 474/2008%9,
que altera as Leis nos 8.080, de 19 de setembro de 1990,
e 9.656, de 3 de junho de 1998, para dispor sobre a
informatiza¢io dos servicos de saide; (D5) Portatia 2073/
2011¢" do Ministério da Satude, que regulamenta o uso
de padroes de interoperabilidade e informac¢ao em satde
para sistemas de informagdo em satide no ambito do
Sistema Unico de Satde, nos niveis Municipal, Distrital,
Estadual e Federal, e para os sistemas privados e do setor
de saude suplementar; (D6) Lei 12.682/2012%%, que
dispbe sobre a elaborag¢iao e o arquivamento de
documentos em meios eletromagnéticos, também
conhecida como lei da digitalizacdo; e (D7) Projeto de
Lei do Senado 167/2014%%) que autoriza o

Tabela 2 — Documentos regulamentadores referenciados e padrdes mencionados.

Autores e Ano

Documentos regulamentadores referenciados

[Maruo e Maruo, 2012](12)
processo judicial)

Codigo de Processo Civil (autenticidade de documentos), Lei 11419/2006 (informatizagio de

[Pégo-Fernandes e Werebe, 2010 Resolu¢ées CFM (genericamente, legitimidade de RES), Constituigio brasileira, Cédigo penal
a3) brasileiro e Cédigo de ética médica (confidencialidade)

[Peteira et al., 2013](4)
[Rezende et al., 2010)(15)

ISO/IEC 27000 (sistemas de gestdo de seguranca da informagao)
Constitui¢ido brasileira, Cédigo penal brasileiro, Cédigo de processo penal, Cédigo civil brasileiro,

Cédigo de processo civil (confidencialidade), Cédigo de ética médica (confidencialidade),
Resolugio CFM 1639/2002 (Revogada por CFM 1821/2007), Manual de Certificagio para S-
RES, ISO/IEC 17799/2005 (Cédigo de pratica para a gestio da seguranca da informacio),
Resolugio CREMESP 097/2001 (Uso da Internet), Resolugio CMF 1643/2002 (Telemedicina),
Resolugdes CFP 002/1995, 003/2000, 006/2000 (Exetcicio da psicologia a distincia).

[Spinardi-Panes et al., 2013]017)
[Tase et al., 2013]18)
[Ventura, 2013]@D

(Acesso sem consentimento).
[Wangenheim, 2013]2)

Lei 6065/1981 (Confidencialidade), Resolucio CFFa 427/2013 (Telessaide em fonoaudiologia)
Lei 8069/1990 (impressoes planares e digitais)
Lei 12527/2011 (Acesso a informacio), Lei 8080/1990 (Direito a saide), Lei 12527/2011

Medida provisoria/2200-2/2001 (certificacio digital)
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armazenamento eletronico dos prontuarios dos pacientes.

Expansio do conjunto de documentos

No estagio de expansio dos documentos inicialmente
coletados, os quais sio denominados documentos-
semente, hd a andlise desses documentos e a extracio de
citagdes a outras referéncias reguladoras, que serdo
incorporadas para formar o conjunto final de
documentos. A analise dos documentos do conjunto final
levou ao digrafo de citagdo exibido na Figura 1: cada nd
¢ um documento e cada arco dirigido denota citagdo entre
documentos, onde a ponta da seta indica o documento
citado. Os Documentos D1 a D7 estao postos em nos
retangulares, identificados por CFM_1821, Cert_SRES,
CFO_o61, PLS_474, Portaria_2073, Lei_12682 e
PLS_167, respectivamente. A identificacdo dos nds segue
o padrio xxxex_nnnn, onde: (1) xxexx refere-se a natureza
do documento, tais como ABNT_ISO e MP para norma
ISO traduzida pela ABNT e medida proviséria,
respectivamente; e (ii) #znn denota o nimero identificador
do documento sem mencionar o ano de publicacdo. A
Figura 1 esta dividida em duas partes: em 1(a) hd os
documentos reguladores em que hé citacio entre si, e em
1(b) estdo os demais documentos reguladores.

DISCUSSAO

A questdo principal deste trabalho — qual o conjunto
de regulacbes, vigentes no Brasil, sio pertinentes a
seguranca de dados e aplica-se a S-RES? — pode ser
solucionada a partir do conteddo da Figura 1. Vale ressaltar
que este trabalho nao objetiva esclarecer, pedagogicamente,
os elementos pertinentes a seguranca de dados eletronicos
em sadde, mas localizar e comentar sobre os documentos
que tratam sobre a resposta da questdo de pesquisa.

A Figura 1 revela varias categorias pertinentes a
resolucdao da questio: (i) documentos compostos por
especificag¢oes técnicas que orientam o emprego do objeto
a que se destina, tal como ABNT/ISO 18308“ sobre
requisitos clinicos e técnicos para uma arquitetura de RES;
(ii) documentos que definem e aprovam regras que devem
ser seguidas, tais como: leis, projetos de lei, medidas
provisorias, resolu¢oes de conselhos federais de saude,
decretos e portarias; (iii) documentos que orientam a

Cert_SRES

CFM_1821

(a)
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adocdo de critérios de qualidade, tal como o Manual de
Certificacio para S-RES®; e (iv) documentos que definem
politicas de gestao, tal como a Politica Nacional de
Informacio e Informatica em Sadde (PNIIS)®Y.

Sobre documentos reguladores, vale ressaltar que,
segundo o Codigo de Defesa do Consumidor®, em seu
Artigo 39°, “é vedado ao fornecedor de produtos ou
servicos, dentre outras praticas abusivas: ... VIII - colocar,
no mercado de consumo, qualquer produto ou servico
em desacordo com as normas expedidas pelos 6rgaos
oficiais competentes ou, se normas especificas nao
existirem, pela Associacdo Brasileira de Normas Técnicas
ou outra entidade credenciada pelo Conselho Nacional
de Metrologia, Normalizacio e Qualidade Industrial
(Conmetro)”. Dessa forma, na auséncia de normas
especificas capazes de regular os objetivos de seguranca
para S-RES, deve-se buscar norma expedida pela ABNT
ou outra entidade credenciada ao Conmetro.

Dentre as resolugoes CFM que tratam sobre registro
eletronico de satude, a Resolugdo CFM 1821 estd vigente e
orienta sobre a eliminagdo do prontuario em papel,
incluindo suas questdes sobre seguranca e privacidade®.
A maturidade dessa resolucio sofreu influéncia importante
do convénio de cooperacdo técnica entre o CFM e a
Sociedade Brasileira de Informatica em Satade (SBIS), que
produziu o Manual de Certificacio para S-RES® sobre
o processo de certificacdo de sistemas informatizados em
saude. A evoluc¢ao dessa parceria resultou na citacio mitua
entre o manual e a resolu¢io, que estao identificados na
Figura 1 por CFM_1821 e Cert_SRES, respectivamente.
Em 2004, foi construida a primeira versio do Manual de
Requisitos de Seguranca, Contetdo e Funcionalidades para
Sistemas de Registro Eletronico em Satude (RES), que
sofreu modificagoes até a sua tltima Versio 4.1, concluida
em 2013.

O Manual de Certificacio para S-RES ¢é um
documento que fundamenta-se explicitamente em
especificacOes técnicas, e representa O rfecurso transmissor
de concretude a implantacdo de resolucdes CFM, que
tratam sobre o fator eletronico do registro de saude®.
A Tabela 3 apresenta um resumo dos documentos
utilizados pelo manual, e esta dividida em trés colunas:
resolucoes CEM, especificacdes técnicas ISO/ABNT e
documentos com forca de lei.

" Portaria_2072

Portaria_2073

Lei_8080
Lei_9656

PLS 474

(b)

Figura 1 — Digrafo de citacdo entre documentos: (a) com citagio entre si; (b) sem citacio entre si.
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O Projeto de Lei do Senado 474 de 2008, identificado
na Figura 1 por PLS_474, altera as Leis nos 8.080, de 19
de setembro de 1990, e 9.656, de 3 de junho de 1998,
para dispor sobre a informatizacao dos servigos de saide.
Apesar de pouco citado, inclui aspectos pertinentes a
seguranga, tal como tornar obrigat6rio o cadastro nacional
Ginico no Sistema Unico de Saude (SUS) aos usuérios e
aos profissionais de saude e de unidades de satde, para a
assinatura de documentos de saude®.

A Portaria 2073%" de 2011 do Ministério da Sauide,
que ¢ identificada na Figura 1 por Portaria_2073,
regulamenta o uso de padrSes de interoperabilidade e
informag¢ao em satde para sistemas de informacdo em
satde no ambito do Sistema Unico de Satde, nos niveis
Municipal, Distrital, Estadual e Federal, e para os sistemas
privados e do setor de saude suplementar. Essa portaria
nao lida diretamente com seguranca de S-RES, mas possui
defini¢bes importantes com impacto na seguranga € na
qualidade da assisténcia a saude, tal como fundamentar a
definicdo de uma arquitetura de informacao nacional,
independente de plataforma tecnolégica de software ou
hardware, para orientar o desenvolvimento de sistemas
de informacio em saude. As especificagdes presentes nessa
portaria sao uma realidade nacional. Como exemplo, vale
citar o edital da Rede Nacional de Ensino e Pesquisa (RNP)
para a chamada de propostas para Programas de P&D
Tematicos da RNP — 2014-2015 onde se cita: “O
desenvolvimento de tecnologias moéveis em satde deve
atender as recomendacoes da Portaria n® 2073/GM/MS
de 31 de agosto de 2011 que regulamenta o uso de padrdes
de interoperabilidade e informacio em satde para sistemas
de informacio em satde no ambito do Sistema Unico de
Saude”.

A Resolucio do Conselho Federal de Odontologia
(CFO) 91® de 2011, identificada na Figura 1 por
CFO_91, aprova as normas técnicas concernentes 2
digitalizacdo, uso dos sistemas informatizados para a
guarda e manuseio dos documentos dos prontuarios dos
pacientes, quanto aos Requisitos de Seguranca em
Documentos Eletronicos em Saide. Essa resolucio é
fortemente baseada na Resolucio CEM 1821© e utiliza as
definicoes de seguran¢a construidas no Manual de
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Certificacio para S-RES®Y. Somente o CFM e o CFO
tém resolucao que exige requisitos adicionais a certificagao
digital. Dessa forma, como nao hd nem por parte dos
demais conselhos nem por intermédio de outras legislagoes
nenhuma exigéncia adicional, para que uma instituicao de
saude atenda perfeita e completamente a legisla¢do
brasileira sobre documentos eletronicos, os demais
profissionais de satde devem utilizar também certificados
digitais padrao ICP-Brasil para assinar suas anotacOes e
registros no prontudtio eletrénicot.

A Lei 12.682 de 2012, identificada na Figura 1 por
Lei_12682, também conhecida como lei da digitalizagao,
¢ uma regulacdo genérica sobre a elaboracdo e o
arquivamento de documentos em meios eletromagnéticos.
No ambito da saude, cobre aspectos ja previstos na
Resolucio CFM 1821/2007, tais como uso de certificado
Padrio ICP-Brasil, indexa¢ao de documentos digitais e
protecdo contra acessos nio autorizados, ndo havendo
conflito entre a lei e o disposto anteriormente pela
resolu¢ao CFM. Em adi¢ao, a lei ndo trata sobre o descarte
de documentos originais que foram digitalizados®®.

O Projeto de Lei do Senado 167 de 2014, que ¢
identificado na Figura 1 por PLS_167, trata sobre a
autorizacio do armazenamento eletrénico dos prontuarios
dos pacientes®. Seu conteido modifica a Resolucio CFM
1821/2007, no que se refere ao tempo minimo para
retencdo de prontuarios armazenados em meio eletronico,
optico ou equivalente, fixando-o em 20 (vinte) anos.

Uma classificagdo para o conteudo dos documentos
reguladores é proposta (Tabela 4), revelando o suporte
de conteudo dos documentos reguladores. A classificacao
¢ composta por grupo e subgrupo: o primeiro define
sete categorias de conteido para os documentos; o
segundo delineia o assunto abordado dentro da categoria.
A Tabela 4 apresenta a classificagdo sugerida e a analise
dos documentos: “X” indica que o documento cobre o
item de classificacido da linha da tabela.

A classificagdo proposta é uma contribuicdo
importante, visto que traduz de forma ortogonal o
contetdo dos documentos. A coluna Subgrupo da Tabela
4 representa uma compilacio da composicao dos
documentos, e fornece as dimensdes com que o aspecto

Tabela 3 — Resumo dos documentos utilizados pelo Manual de Certificacaio CFM/SBIS®.

Resolugdes CFM

Especificagdes técnicas ISO/ABNT

Leis

(a) define prontuario médico e

Comissio de  Revisio de (ISO 17799, versao 2005);

Prontuarios nas instituicdes de (b) defini¢io, escopo e contexto de registro eletronico de saude (ISO
20514, versao 2005, tradugao ABNT 2008);

(c) requisitos para sistemas de gestdo da seguranga da informagio (ISO  da
(c) autoriza a eliminacio do 27001, versdes 2005 e 2003; tradugio ABNT 2013);

prontuario em papel desde que o (d) codigo de pratica para controles de seguranca da informagio (ISO
arquivo resultante do processo de 27002, versdes 2005 e 2003, traducio ABNT 2013);

saude (CFM 1638, 2002);
(b) revogada (CFM 1639, 2002);

(a) diretrizes e principios gerais para iniciar, implementar, manter e
torna obrigatéria a criagio da melhorar a gestdo de seguranca da informagao em uma organizagio de

Institui a Infraestrutura
Chaves  Pdblicas
Brasileira — ICP-Brasil,
transforma o Instituto
Nacional de Tecnologia
Informacio  em
autarquia, e da outras
providéncias  (medida
proviséria 2200, 2001).

digitalizacio seja assinado com (e) gestio de seguranca da informacio em saide, utilizando a norma
um certificado digital padrao ICP- ISO 27002 (ISO 27799, versio 2008);

Brasil, bem como
armazenado num
gerenciamento
documentos Resolugio (resolugio ISO 15408, versiao 2009);

CEFM 1821, 2007).

seja (f) processo e requisitos especificos para certificacdo de seguranca de
sistema  de sistemas: parte 1: Introdugio e modelo geral; parte 2: requisitos
eletronico  de funcionais de seguranca; e parte 3: Requisitos de garantia da seguranga

(g) requisitos para uma arquitetura do registro eletronico (ISO 18308,

versao 2001, traducio ABNT 2013).
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Tabela 4 — Classificagdo sugerida e a analise dos documentos reguladores.

Classificacido CFM CFO PLS Portaria Cert. Lei PLS
Grupo Subgrupo 1821 91 474 2073 S-RES 12.682 167
Certificagdo digital Cadastro SUS X
Certificagao digital CRM digital X
Certificagdo digital Obrigatoriedade X
Certificacdo digital Seguranca X
Certificacao S-RES Categorias de certificagdo X
Certificacao S-RES Certificacio CFM-SBIS X X X
Certificagdo S-RES Processo e requisitos X
Certificagdo S-RES Niveis de seguranca X
Certificacao S-RES Papel do SUS X
Certificacio S-RES Principios X
Comissoes Definicao de comissoes X
Padrdes em saude Adocio ou recomendagio X X
Principios para S-RES ~ Cédigo aberto e padronizagao X
Principios para S-RES Defini¢ao conceitual X
Prontuério do paciente  Autorizac¢do de registro eletronico X X
Prontudrio do paciente  Eliminagao de registro em papel X X
Prontudrio do paciente  Legalidade X X
Prontuario do paciente  Normas para ser digital X X
Prontuério do paciente  Seguranca em S-RES X X X
Retengo de prontudrio  Prontudrio eletrénico X X X
Retencido de prontuario  Prontuario em papel X X
Retencido de prontudrio  Prontuario microfilmado X X

eletronico para os registros de saide tem sido tratado.
Essas dimensoes, em sua totalidade, estao focadas, direta
ou indiretamente, na preocupagio sobre o cuidado para
os dados: a seguranca com que devem ser tratados; o
respeito com o paciente; e as dire¢des de uso para uma
melhoria na atencio a saude.

CONCLUSOES

Este trabalho teve por base o cuidado com os dados
digitais em saude, especificamente a seguranca dos sistemas
de informacdo que manipulam o registro eletronico de
saude. A motiva¢ao foi contribuir com a qualidade da
informa¢dao em saude, pois trata-se de um bem da
sociedade e deve ser tratado com a atencao necessaria,
considerando interesses coletivos.

Um digrafo de cita¢do foi produzido para os
documentos selecionados, em que se pode perceber as
suas referéncias mutuas e as fontes usadas para a construcao
dos seus contetdos, a saber: (i) documentos compostos
por especificacbes técnicas que orientam o emprego do
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