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RESUMO

A IEC 62304 fornece requisitos para os fabricantes de sistemas de sadde demonstrarem sua capacidade de fornecer
softwares desenvolvidos com processos, atividades e tarefas, associadas aos riscos de seguranga, que devem ser
demonstrados para atendimento de fins regulatérios em diversos pafses. Este trabalho apresenta um mapeamento
sistematico da literatura envolvendo os trabalhos que reportam utiliza¢des, vantagens e dificuldades no uso da IEC
62304 em seus quase 15 anos de existéncia.

ABSTRACT

IEC 62304 provides requirements for manufacturers of healthcare systems to demonstrate their ability to provide
software developed with processes, activities, and tasks, associated with safety risks, which must be demonstrated to
meet regulatory purposes in several countries. This work presents a systematic literature mapping involving works
that report uses, advantages and difficulties in the use of IEC 62304 in its almost 15 years of existence.

RESUMEN

IEC 62304 proporciona requisitos para que los fabricantes de sistemas de atencién médica demuestren su capacidad
para proporcionar software desarrollado con procesos, actividades y tareas, asociadas con riesgos de seguridad, que
deben demostrarse para cumplir con los propésitos regulatorios en varios paises. Este trabajo presenta un mapeo
sistematico de literatura que involucran trabajos que reportan usos, ventajas y dificultades en el uso de IEC 62304 en
sus casi 15 aflos de existencia.
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INTRODUCAO

O Software em Ambientes Regulados (SAR) pode
integrar, por exemplo, dispositivos médicos,

equipamentos de energia nuclear, satélites, aeronaves,
veiculos e outros produtos criticos em seguranga.

Frente aos desafios que envolvem a inser¢do da
informatica no dmbito da saude, organizag¢des especializadas
na area tem se formado com o propésito de desenvolver
diretrizes e politicas que possam auxiliar no processo de
implantac¢io e de avaliacio de sistemas com software®.

As normas publicadas por comités, entidades técnicas
internacionais ou agéncias reguladoras influenciam o
desenvolvimento de SAR, por meio de diretrizes para
processos e produtos de Software®, considerando o risco
de seguranca.

Em 2021, a IEC 62304 completara 15 anos. Assim,
os autores acreditam que ja existam trabalhos que relatem
experiéncias, andlises e dificuldades no seu uso. Esses
resultados podem ser interessantes para direcionar novas
pesquisas e defini¢coes de métodos, modelos, guias ou
outros materiais Uteis para o atendimento da IEC 62304.
O objetivo deste trabalho é apresentar um mapeamento
sistematico da literatura envolvendo os trabalhos que
reportam utiliza¢Ges, vantagens e dificuldades no uso da
IEC 623049 | desde 2006, ocasidio de sua emissio.

A IEC 62304 E SISTEMAS DE SAUDE

Um Sistema de Sadde (SS) ¢ composto por diversas
partes fisicas e logicas e podem ser equipados com um
ou mais Sistemas Computacionais de Saide (SCS),
responsaveis pelos controles de informacGes necessarias.

J. Health Inform. 2021 Janeiro-Marco; 13(1):31-7

Dentro de um SCS podem ser operados diversos
Sistemas de Software (SSw), que sdo os produtos de
software que sdo carregados e operam no SCS. Cada
SSw é composto por Unidades de Software (USw), que
sdo a menor e indivisivel por¢ao de software. A Figura 1
apresenta uma associacdo ilustrativa desses conceitos
elaborada pelos autores deste trabalho. A IEC 62304 atua
no escopo do Sistema de Software e Unidades de
Software.

Concebida em 2006 e estendida por uma emenda em
2015, o objetivo da IEC 62304 ¢ fornecer requisitos para
os fabricantes de Sistemas de Satide com Software
demonstrarem sua capacidade de fornecer softwares que
atendam consistentemente aos requisitos do cliente e aos
requisitos regulatorios aplicaveis.

O fabricante SSw deve identificar os riscos de
seguranca aos usuarios (pacientes e equipe médica) quanto
ao mal comportamento do software. Estes riscos estio
diretamente correlacionados com as classes de seguranca
definidas pela IEC 62304. As classes de segurancas (A, B
e C) determinam o rigor no processo de desenvolvimento
de software, através das atividades, conforme
apresentado na Tabela 1.

ATEC 62304 descreve 4 processos: Software Development
Process, Software Risk Management Process, Software Confignration
Management Process, Software Problem Resolution Process,
conforme apresentado na Figura 2. O Software Development
Process se divide em 8 atividades.
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Figura 1 - Associagdo entre a Estrutura e os Conceitos da IEC 62304

Tabela 1 - Classes de Software pela IEC 62304 ¢ Total de Atividades Associadas
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Figura 2 - Visao Geral dos Processos da IEC 62304
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apresentado na Figura 3 foi realizado com base nas
diretrizes de Petersen et al.*?.

Definigdo e Descrigao da Equipe Condutora

A equipe é formada por 3 pesquisadores: um
professor doutor, uma aluna de mestrado e uma aluna
de doutorado. A aluna de mestrado foi responsavel pela
coleta de dados nas bases. A aluna de doutorado analisou
cada um dos trabalhos identificando as vantagens e
desvantagens. O mapeamento foi realizado pelas duas
alunas e validados pelo professor. As conclusées,
recomendagcdes, dificuldades e vantagens foram elencadas
e validadas de forma conjunta pela equipe.

Defini¢do das Perguntas de Pesquisa
Ajustificativa para a escolha das perguntas de pesquisa
¢ justamente associada ao processo de defini¢do da IEC
62304, ja que passados quase 15 anos, os autores deste
trabalho resolveram identificar quais trabalhos foram
reportados no uso da IEC 62304. Considerando esses
trabalhos, também ¢ de interesse deste grupo de pesquisa
identificar quais as vantagens e dificuldades percebidas
com a adogdo da IEC 62304. Assim, ficam estabelecidas
as justificativas das Questoes de Pesquisa identificadas na
Tabela 2, sendo uma Questdo Principal (QP) e duas
Questdes Secundarias (QS1 e QS2), sendo estas:
QP: Que tipos de trabalhos reportam o uso da
IEC 623047
QS1: Quais as dificuldades na IEC 62304 estio
sendo identificadas?
QS2: Quais as vantagens na IEC 62304 estdo sendo
identificadas?

Condugio das Pesquisas de Trabalhos Primarios

Utilizou-se nove bases de pesquisa aplicando a ferramenta
de pesquisa avanc¢ada na faixa temporal de 2006 até 22 de
fevereiro 2020. Assim, buscou-se a identificacio dos trabalhos
que envolveram Software de Saide apds a emissdo da IEC
62304. A cadeia de pesquisa (search string) usada na selecao de
trabalhos foi especificada como: Software AND 62304. A
pesquisa resultou em 28 trabalhos que encontram-se
distribuidos conforme a Tabela 2.

33

Execugio dos Critérios de Inclusio e de Exclusiao

Os seguintes critérios de inclusdo foram adotados: (i)
Trabalhos que relatem problemas, desafios, abordagens,
praticas, técnicas, métodos no uso da IEC 62304 para o
desenvolvimento de softwares na area médica; (ii)
Trabalhos que comparem a IEC 62304 com outros
padrbes e normas existentes; (iii) Trabalhos publicados
em revistas, eventos, livros na area de computacio que
estejam indexados nas bases de pesquisa selecionadas; e
(iv) Trabalhos escritos em inglés e portugués.

Em geral, as fontes utilizadas retornam resultados que
nao foram considerados como relevantes para o objetivo
principal da pesquisa e foram listados alguns critérios de
exclusio para auxiliar na selecao dos artigos para o estudo:
(i) Trabalhos que citam a IEC 62304, mas que ndo se
referem ao seu uso; (ii) Trabalhos publicados antes de
2000, que citam a futura IEC 62304 a época; (iii) Trabalhos
duplicados (apenas uma cépia de cada trabalho sera
considerada); e (iv) Trabalhos escritos ndo publicados em
inglés ou portugués.

Dos 28 trabalhos identificados na Tabela 2, 6 foram
descartados pelos critérios de exclusio apresentados e 22
satisfazem os critérios de inclusio.

Classificagao dos Trabalhos

Ap6s a defini¢io dos 22 trabalhos que satisfazem o
critério de inclusio, os autores identificaram uma série de
trabalhos de diferentes naturezas. Assim, uma classificacio
dos trabalhos por tipo foi definida. A pattir das instrucdes
sugeridas por Petersen et al.*, 4 Categotrias (Cat) foram
definidas e identificadas (Catl...4):

Analise Conceitual (Catl): trabalhos que discutem
um conceito teérico ou uma nova abordagem, mas sem
valida-lo;

Analise Experimental (Cat2): trabalhos que
discutem um conceito teérico ou uma nova abordagem
com validacio;

Relato de Experiéncia (Cat3): trabalhos que relatam
uma experiéncia industrial sem declarar questdes de
pesquisa ou conceitos tedricos; e

Survey (Cat4): trabalhos que coletam dados com
base em um questionatio.
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Equipe Condutara Pesquisa Primarios
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Figura 3 - Processo de Mapeamento Sistematico da Literatura

Tabela 2 - Quantitativo de Trabalhos Identificados nas Bases de Pesquisa

Base de Pesquisa Numero de Trabalhos Base de Pesquisa Numero de Trabalhos
ACM Digital Library 1 Scite Press 1
Springer Link 12 IET Digital Library 2
PubMed 2 AIRCC Digital Library 1
IEEE Xplore 7 Science Direct 1
Wiley 1 TOTAL 28
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Extragdo dos Dados e Mapeamento dos
Trabalhos

Para a extracio de dados e mapeamento da literatura,
a equipe condutora definiu trés eixos: Variabilidade,
Categoria de Classificagio e Contribuicdo. A Vatiabilidade
identificara os trabalhos identificados potr processos e
atividades da IEC 62304. A Categoria de Classificagio
identificara os trabalhos pelos tipos ja identificados pelas
categorias apresentadas na se¢io 3.5. O eixo Contribuicao
identificara os trabalhos pelo tipo de contribuigio
reportada.

Variabilidade

ATEC 62304 descreve 4 processos: Software Development
Process, Software Risk Management Process, Software Confignration
Management Process e Software Problem Resolution Process. O
Software Development Process se divide em 8 atividades,
conforme apresentado na Figura 2. Para o eixo
Variabilidade (Var), a equipe condutora do trabalho de
mapeamento da literatura decidiu agrupat esses processos
e 8 atividades em 4 grupos com identificagiao (Varl...4):

Planejamento e Requisitos (Varl): trabalhos que
abordam as atividades Development Planning e Requirements
Analysis que pertencem ao processo Software Development
Process,

Design e Implementacio (Var2): trabalhos que
abordam as atividades Architectural Design, Detailed Design
e Unit Implementation and Verification que pertencem também
ao processo Software Development Process,

Testes (Var3): trabalhos que abordam as atividades
Integration and Integration Testing e Software System Lesting que
pertencem ao processo Software Development Process; e

Riscos (Var4): trabalhos que abordam o processo
Software Risk Management.

Nio foram encontrados trabalhos que abordem os
processos Software Configuration Management e Software
Problem Resolution. Também nio foram encontrados
trabalhos que abordassem a atividade Relkase, parte do
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processo Software Development Process.

Categoria de Classificagao
As categorias de classificagdo ja se encontram
apresentadas na Se¢io 3.5.

Contribuicao

A norma IEC 62304 apresenta processos ligados ao
desenvolvimento de software e processos de suporte
como controle de configura¢do e riscos. Assim, 0s
trabalhos normalmente apresentam contribui¢es que
descrevem, apoiam, elucidam seus processos e atividades
através de guias, modelos, métodos ou comparativos.
Assim, o eixo Contribuicdo (Co) identificou 4 tipos de
contribuicio (Col...4), sendo:

Guia (Col): trabalhos que fornecem apoio ao
entendimento dos processos e atividades da IEC 62304;

Modelo (Co2): trabalhos que apresentam extensio
e detalhamento dos processos e atividades da IEC 62304,
com ferramentas, métodos e checklists que podem ser
reutilizados;

Método (Co3): trabalhos que apresentam métodos
que podem ser utilizados para o atendimento de apenas
um processo ou atividade da IEC 62304; e

Comparativo (Co4): trabalhos que apresentam uma
compara¢io da IEC 62304 em alguma perspectiva.

Assim, os 22 trabalhos selecionados foram agrupados
nos trés eixos apresentados, conforme apresentado na
Figura 4. Alguns trabalhos podem ser mapeamentos patra
mais de uma possibilidade dentro do mesmo eixo.

ANALISE COMPARATIVA DOS DADOS

Os 22 trabalhos foram identificados com
identificadores (ID), para facilitar a tabulacdo e
agrupamento, além das suas contribui¢Ses para as questdes
de pesquisa apresentadas. A Tabela 3 apresenta a
identificacdo dos 22 trabalhos.
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Figura 4 - Visualizacdo do Mapa Sistematico da Literatura na Forma de Grafico de Bolhas
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Tabela 3 - Trabalhos Incluidos
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ID  Referéncia ID Referéncia ID Referéncia

1 (Jordan 2006)®Erro! Fonte de 9  (Wong e Callaghan 2012) 17 (Rust et al. 2018) (Erro! Fonte de referéncia

referéncia ndo encontrada.) (Erro! Fonte de referéncia ndo nio encontrada.)
encontrada.)

2 (Mc Caffery et al. 2009) ®tot 10 (Regan et al. 2013) ®rrolFonte 18 (T qukkarinen et al. 2018) (Exro! Fonte
Fonte de referéncia nio encontrada.) de referéncia nio encontrada.) de referéncia nio encontrada.)

3 (Huhn e Zechner 2010) ®ro! 11 (Casey et al. 2013) ErrolFonte 19 (Hatcliff 2019) (Exro! Fonte de referéncia
Fonte de referéncia nio encontrada.) de referéncia ndo encontrada.) nio encontrada.)

4 (Bianco 2011) (Erro! Fonte de 12 (Mc Hugh et al. 2013) (Erro! 20  (Kasisopha e Meananeatra 2019)
referéncia ndo encontrada.) Fonte de referéncia ndo encontrada.) (Erro! Fonte de referéncia nio encontrada.)

5 (Sivakumar et al. 2011) Bt 13 (Hoss et al. 2014) (Erro! Fonte 21 (Matques e Yelisetty 2019) (Erro! Fonte
Fonte de referéncia nio encontrada.) de referéncia ndo encontrada.) de referéncia nio encontrada.)

6 (Mc Hugh et al. 2011) (Exro! 14 (Rust et al. 2015) (Brrot Fontede 22 (Varrj et al. 2019) (Brro! Fonte de referéncia
Fonte de referéncia nio encontrada.) referéncia néo encontrada.) nio encontrada.)

7 (Cruciani e Vicario 2012) 15  (Rust et al. 2016a) (Erro! Fonte
(Erro! Fonte de referéncia nio de referéncia nao encontrada.)
encontrada.)

8  (McHugh etal. 2012) Eol 16 (Rust et al. 2016b) (ol Fonte

Fonte de referéncia ndo encontrada.)

de referéncia nio encontrada.)

Tabela 4 - Mapeamento dos Trabalhos por Variabilidade, Contribuicdo e Categoria

1D 1 2 3

~

5 6 7

[e]

9 10

11 12 13 14 15 16 17 18 19 22

Variabilidade

Varl
Var2
Var3
Var4 X X

X

KR AR
KRR
KR A A
KR A
KR A A

X X
X
X

KR AR
KR AR
KR AR
KRR
KR AR
KR AR
KR AR
KRR

Contribuicio

Col X

Co2 X
Co3 X X

Co4 X X X X X X

>

KR
<!
<!

<!
<!
<!
<!
<!
<!
<!
<!
<!
<!
<!

Categoria

Catl X X X X X X X

Cat2 X

Cat3 X X
Cat4

Cada trabalho foi avaliado nos trés eixos: Variabilidade,
Contribuicdo e Categoria de Classificagdo. A Tabela 4
apresenta 0 mapeamento de cada um dos trabalhos nos
trés eixos.

As dificuldades e vantagens, necessarias para as
perguntas de pesquisa QS1 e QS2, foram capturadas
individualmente nos trabalhos e agrupadas por conta da
similaridade. Todas as dificuldades foram apontadas pelas
duas alunas, com revisao do professor.

Dificuldades no Uso da IEC 62304
Na leitura dos 22 trabalhos identificados neste

Tabela 5 - Dificuldades no Uso da IEC 62304

mapeamento de trabalhos, os autores deste trabalho
identificaram 11 dificuldades, conforme apresentado na
Tabela 5.

Dentre as dificuldades apresentadas na Tabela 5,
destaca-se a DIF 2 “Alto esforco inicial com uma curva
de aprendizado a ser superada”, onde é esperado quando
uma nova norma é elaborada e colocada em uso, tem
um petiodo de adaptagio necessario para seu completo
entendimento pela industria. Inclusive a DIF 2 é também
bastante correlata com a DIF 5 “Dificil uso em empresas
de pequeno e médio porte.” e DIF 11 “Necessidade de
pessoal qualificado”. Ja a DIF 3 “Falta recomendacio de

Numero Dificuldade ID

DIF 1 Dificil na selegio e uso de ferramentas automatizadas para o atendimento da norma- 13

DIF 2 Alto esforgo inicial com uma curva de aprendizado a ser superada. 12,13, 15,16
DIF 3 Falta recomendacio de métodos e técnicas. 1,3,16,17
DIF 4 Alto esforco de teste. 57

DIF 5 Dificil uso em empresas de pequeno e médio porte. 20

DIF 6 Falta descricdo ou referéncia para a interface com os processos de sistema completo. 1,8

DIF 7 Auséncia de validacio da release final. 6,8

DIF 8 Auséncia de como tratar a interoperabilidade de diversos produtos médicos. 19

DIF 9 Dificil implementacio da entrega e integracdo continuaFrro! Fonte de referéncia ndo encontrada. 18

DIF 10 Dificil atendimento com o CMMI. 2

DIF 11 Necessidade de pessoal qualificado. 4,13

www.jhi-sbis.saude.ws



36

Tabela 6 - Vantagens no Uso da IEC 62304

J. Health Inform. 2021 Janeiro-Marco; 13(1):31-7

Numero Vantagem ID

VAN 1  Propicia o desenvolvimento de software com equipes enxutas. 13
VAN 2 Apresenta critérios rigorosos equivalente as normas de outros dominios criticos. 4, 8, 21
VAN 3 Nio prescreve um ciclo de vida especifico, apenas seus processos. 10, 14, 16, 17
VAN 4  F um padrio harmonizado que facilita a competitividade entre as empresas. 8,14
VAN 5  Classifica o rigor de acordo com o impacto em seguranga. 1,3,4,8, 14
VAN 6  Controle do planejamento, programacio, teste e documentagio do software®ro!t 22

Fonte de referéncia nio encontrada.)
VAN 7 Viabiliza um processo para lidat com atualiza¢es de software(Erro! Fonte de referéneia 27

nio encontrada.)
VAN 8  Enfatiza a importancia do gerenciamento de requisitos e rastreabilidade. 9,10, 11, 21
VAN 9  Apresenta os objetivos que devem ser alcangados. 3

métodos e técnicas” é uma dificuldade normal em
normas. Outras normas similares e de outros dominios,
também ndo prescrevem métodos e técnicas especificas
e sim os objetivos que precisam ser atendidos, deixando
as ferramentas, métodos e técnicas serem escolhidas pela
empresa que precisa atender aos objetivos desses
standards, como percebido nas normas RTCA DO-
178C® (software de avia¢io) e IEC 62279@ (software
de ferrovias).

Vantagens no Uso da IEC 62304

Na leitura dos 22 trabalhos identificados neste
mapeamento de literatura, os autores deste trabalho
identificaram 9 vantagens, conforme apresentado na
Tabela 6.

Sobre as vantagens, é importante destacar a VAN 2
“Apresenta critérios rigorosos equivalente as normas de
outros dominios criticos”, isso pode ser observado no
trabalho de Marques e Yelisetty (2019) que analisou as
similaridades da IEC 62304 com a RTCA DO-178C e
IEC 62279. Também destaca-se a VAN 3 “Nao prescreve
um ciclo de vida especifico, apenas seus processos”, o
que é esperado de uma norma, ja que cabe ao
desenvolvedor propor um ciclo de vida que integre os

processos previstos em uma proposta aderente a IEC
62304.

RECOMENDACOES

No geral, considerando que a IEC 62304 ja existe
desde 20006, existem poucas publicaces existentes que
versam sobre a sua aplicagdo, ou mesmo apontem
necessidades de melhorias. Pelos dados apresentados na
Figura 4, percebe-se poucas contribuicGes registradas na
forma de métodos e modelos que viabilizam o
atendimento a IEC 62304. Apenas 2 trabalhos (9,1%)
descrevem um tnico método. J4 trabalhos que apresentam
modelos contendo ferramentas, métodos e checklists
somam 3 (13,6%).

Existem 15 trabalhos (68,2%) que apresentam guias
de satisfacido a IEC 62304, sendo predominante este tipo
de contribuigdo. Outros 8 trabalhos (36,7%) apresentam
comparativos da IEC 62304 com outras normas como
a IEC 62279, RTCA DO-178C e com o modelo
Capability Maturity Model Integration (CMMI).

Olhando a distribuicio por categorias de classificagio,
percebe-se que poucas contribui¢Ses sdo do tipo analise
experimental (Cat2). Apenas 1 trabalho, dentre os que
apresentam novos modelos (Co2) e métodos (Co3),
possui validagdo da proposta. Assim, percebe-se a falta
de trabalhos que envolvam modelos e métodos com
experiéncias validadas. As seguintes recomendagbes sobre
as lacunas de pesquisa foram identificadas:

Recomendacio 1: Novas pesquisas envolvendo a
IEC 62304, pois o nimero de pesquisas (22) é ainda
limitado;

Recomendacio 2: Pesquisas que abordem novos
modelos e métodos para satisfacio da IEC 62304, como
por exemplo, uso de desenvolvimento baseado em
modelos, métodos formais, geracio automatica de codigo,
entre outras;

Recomendagido 3: Pesquisas que validem
experimentalmente os modelos e métodos ja descritos
em trabalhos identificados neste mapeamento na categoria
Anilise Conceitual (Catl); e

Recomendacio 4: Incentiva-se também o registro
mais trabalhos com categoria Relato de Experiéncia (Cat3)
e Survey (Cat4).

CONCLUSAO

O objetivo deste trabalho foi o de apresentar um
mapeamento sistematico da literatura envolvendo os
trabalhos que reportam novos modelos, métodos
experiéncias, vantagens e dificuldades no uso da IEC
62304. Apds uma breve descricio da IEC 62304, o
processo de mapeamento sistematico da literatura
aplicado foi apresentado na se¢io 3. Na se¢io 4 foram
apresentados e sintetizados os resultados do mapeamento.
Também foi possivel identificar as dificuldades e vantagens
no uso da IEC 62304. Assim, as 3 perguntas de pesquisa
da Sec¢io 3.1 podem ser respondidas com as informagdes
descritas neste trabalho. Por fim na secdo 5, foram
identificadas as recomendacSes baseadas nas lacunas de
pesquisa identificadas.

Como trabalhos futuros, a equipe pretende estender
o mapeamento para incluir literatura cinzenta (Gray
Literature), como publicagbes nao convencionais, como
blogs, relatério técnicos e outros, que sdo dificeis de
encontrar em bases de pesquisas.
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