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RESUMO
Objetivos:  Este estudo tem como objetivo analisar os principais modelos e aplicações da tecnologia Blockchain na
saúde, identificando seus benefícios, desafios e compreender como a tecnologia está impactando a área médica.
Método: Esta pesquisa se baseia em uma revisão sistemática de artigos publicados em saúde na base de dados Scopus,
mostrando o processo de seleção dos artigos, a análise bibliométrica, análise de conteúdo e análise de rede em
alinhamento com o objetivo do estudo. Resultados: Trinta artigos foram selecionados para estruturar o estudo, um
ponto de atenção na implementação da tecnologia deve-se quanto à questão da interoperabilidade, privacidade e
segurança dos dados. Conclusão: Este artigo fornece um panorama do cenário dos modelos propostos e implementações
baseadas em Blockchain na área médica. Além disso, este trabalho contribui para o processo de concepção e implementação
da Blockchain na saúde.

ABSTRACT
Objective: This study aims to analyze the main models and applications of Blockchain technology in healthcare,
identifying its benefits, challenges and understanding how the technology is impacting the medical field. Method:
This research is based on a systematic review of articles published in health in the Scopus database, showing the
process of article selection, bibliometric analysis, content analysis and network analysis in line with the objective of
the study. Results: Thirty articles were selected to structure the study, a point of  attention in the implementation of
the technology is due to the issue of  interoperability, privacy and data security. Conclusion: This article provide an
overview of the scenario of proposed models and implementations based on Blockchain in relation to the medical
field. In addition, this work contributes to the process of designing and implementing the Blockchain in healthcare.

RESUMEN
Objetivo: Este estudio tiene como objetivo analizar los principales modelos y aplicaciones de la tecnología Blockchain
en la salud, identificando sus beneficios, desafíos y entendiendo cómo la tecnología está impactando en el campo
médico. Método: Esta investigación se basa en una revisión sistemática de artículos publicados en salud en la base de
datos Scopus, mostrando el proceso de selección de artículos, análisis bibliométrico, análisis de contenido y análisis de
redes en línea con el objetivo del estudio. Resultados: Se seleccionaron treinta artículos para estructurar el estudio,
un punto de atención en la implementación de la tecnología se debe al tema de interoperabilidad, privacidad y
seguridad de los datos. Conclusión: Este artículo proporciona una descripción general del escenario de modelos e
implementaciones propuestos basados en Blockchain en relación con el campo médico. Además, este trabajo contribuye
al proceso de diseño e implementación de Blockchain en la salud.
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INTRODUÇÃO

Atualmente não dispomos de infraestrutura
amadurecida para armazenamento e compartilhamento
de dados médicos ao longo da cadeia de valor da saúde(1).
Esta situação acarreta uma difícil comunicação, é lento,
aumenta os custos, falhas e consequentemente, limitando
os agentes de saúde em desenvolver um melhor
entendimento dos pacientes, o que conduziria no
impulsionamento da inovação e de melhores serviços de
saúde.

Através dos registros eletrônicos de saúde (EHR) e
dos registros pessoais de saúde (PHR)(2), com suas
anotações clínicas, relatórios de diagnóstico de doenças e
histórico de tratamento clínico(3) é possível listar vários
grupos de dados, como alergias, sinais vitais, consultas
médicas, imunizações, resultados de exames laboratoriais,
imagens médicas e diagnósticos(4). O compartilhamento
seguro e eficiente destes registros entre as organizações
médicas apresentam ótimos insights para a melhoria do
setor(5-6), todavia, dificuldades na prestação destes serviços,
incluem a falta de gerenciamento destes dados e como os
mesmos seriam verificados, imutáveis e distribuídos. A
não existência de uma solução de gestão integrada é um
desafio ao sistema público e privado de saúde.

Segundo McGhin et al. (2019)(7), pesquisadores estão
contribuindo para a criação de soluções para digitalizar o
processo, interconectando os recursos disponíveis em
saúde. Exemplificando, temos as tecnologias emergentes:
Internet das Coisas (IoT) e Internet das Coisas Médicas
(IoHT) ou Internet das Coisas da Saúde (IoMT), onde
sensores monitoram os sinais biomédicos do paciente(8),
coletando e provendo dados para a medicina de
precisão(9). Entretanto, a interconectividade produzida
entre eles acarreta um alto risco de segurança cibernética(10).

Blockchain é uma fusão de duas tecnologias: a criptografia
e a comunicação peer-peer, popularizada após a criação do
Bitcoin(11). E dentre os setores de atuação, a saúde é um
dos setores-chave para beneficiar a adoção do blockchain.
Uma vez que dispõe de enorme potencial na solução de
problemas corriqueiros do sistema de saúde, como o
armazenamento imutável e distribuição de registros
médicos, gestão no acesso as partes interessadas e envolvidas
no processo, garantindo proteção e segurança das
informações. Também é competente na transição da
interoperabilidade tradicional para a centrada no paciente,
assegurando-lhes a decisão sobre o acesso dos dados(12-13).

O estudo propõe uma investigação na literatura para
responder à questão: o que dizem as pesquisas sobre a
tecnologia Blockchain em Healthcare? Apresentar o estado
da arte das publicações, sintetizando as mais significativas
tendências sobre a tônica, através de um estudo
bibliométrico, análise de conteúdo e análise em rede.

Blockchain
Desde o seu surgimento em 2008 e implementação

em 2009(14) com o advento da criação da criptomoeda
Bitcoin por Nakamoto(15), é notável um alto crescimento
da tecnologia nos últimos anos(16-17). Blockchain dispõe de
potencialidade na atuação de diferentes setores: indústrias,

governos, serviços financeiros, investimentos imobiliários
e saúde(18). Como exemplos, temos projetos de inovação
em algumas cidades, como Dubai, Estocolmo, Toronto,
Kranj e Visakhapatnam(6,10,17). Assim, as suas
particularidades de confiabilidade, imutabilidade,
autenticidade e auditabilidade, com a geração de dados
encriptados em uma rede de validação horizontal(19), instiga
diversas investigações da sua utilização em variados
campos do conhecimento.

Blockchain é conceituado como um livro-razão
distribuído constituindo-se de uma cadeia ordenada e
consistente de transações, compartilhada em múltiplos nós
dentro de uma rede peer-to-peer(20-21). Outras tecnologias
foram agregadas buscando fortalecer e otimizar a
solução(21), destaque para o Ethereum(6), Hyperledger(3) e
os smart contracts, possibilitando a realização de operações
no  Blockchain(22).

Permanece em constante evolução e terá um impacto
relevante nos próximos anos(14), na saúde, há uma
estimativa de investimentos de 297 bilhões de dólares em
2022(23). No entanto a tecnologia não poderá ser
implementada com sucesso em todos os casos(18),
portanto, é importante uma profunda análise da sua
viabilidade, tornando-se uma instigação ou desafio que
mantém os cientistas continuamente ativos.

Smart Contracts
Foi introduzida e proposta por Nick Szabo, e é

definida como um protocolo digital que permite a
execução automatizada dos termos de relacionamento
de um contrato na rede(22). Assim, os smart contracts são
armazenados na rede com um endereço único, permitindo
que usuários interajam com eles, iniciando a execução
automática do código em cada nó da rede com base na
função chamada dentro da transação.

Na prática seriam similares a um contrato em papel
físico firmado entre pessoas. No contrato em papel
clássico, são definidas todas as regras que estabelecem as
responsabilidades e a comunicação entre as partes que a
assinaram, na tecnologia Blockchain funciona da mesma
forma, porém essa contratação é toda digital.

A proposta do blockchain juntamente com os smart
contracts, trazem uma série de oportunidades e perspectivas
para utilização e troca de dados(22), portanto, podemos
inferir que o papel do blockchain seria o ambiente de
armazenamento e os smart contracts o mecanismo de
compartilhamento seguro das informações.

MÉTODOS

Esta seção apresenta conceitos construídos com base
em uma revisão da literatura, através da investigação e
análise dos aspectos relativos às estratégias empregadas
no gerenciamento distribuído de informações em saúde
utilizando o blockchain. Sendo assim, nesta pesquisa
qualitativa e descritiva, foram realizadas: análise
bibliométrica, análise de conteúdo e análise em rede dos
estudos encontrados.

A revisão foi realizada em 2021, utilizando-se dos
recursos da base Scopus, sendo escolhida especialmente
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por seus padrões de qualidade e da sua abrangente
cobertura interdisciplinar de periódicos (atualmente abarca
cerca de 19,5 mil títulos de mais de 5.000 editoras
internacionais, cobrindo cerca de 16.500 revistas)(24). Por
conseguinte, a busca dos estudos valeu-se da definição
da string de busca, com a concatenação das duas palavras
no domínio de interesse: blockchain e healthcare, chegando-
se às strings a seguir: “health OR healthcare” AND
“blockchain”.

Na filtragem, o intervalo de datas compreendeu-se
de 2016 a 2021, devido ser um período que apresenta o
estudo de aplicações e visões mais consolidadas. Depois,
constituiu-se da seleção de artigos com idioma inglês. Em
seguida, foram selecionados somente os estudos
publicados em revistas científicas (journals), excluindo
todos que não fossem artigos finalizados, os anais de
conferências, estudos não concluídos e capítulos de livros
para manter o rigor e qualidade do conteúdo, resultando
em 67 estudos. O último filtro concentrou-se na triagem
de título e resumo com foco explicitamente na área de
saúde, resultando 30 artigos para leitura completa.

Levantados e definidos os artigos, realizou-se a análise
dos mesmos, utilizando as técnicas de análise bibliométrica
através do software VOSViwer, análise de conteúdo com
o auxílio do software Atlas.ti e por fim uma análise em
rede.

A aplicação da bibliometria tem especial apelo na
prospecção de tecnologias emergentes, onde diferentes
direções de desenvolvimento e suas combinações
disputam espaço para serem adotadas no futuro(25). A
análise bibliométrica irá se relacionar com a contagem de
publicações ou citações encontradas nos estudos(26).

A análise de conteúdo é uma técnica de investigação
que ambiciona a descrição objetiva, sistemática e
quantitativa do conteúdo. Logo, foram definidos quarenta
códigos, agrupados em onze categorias. Em seguida a
decodificação, adaptação e agrupamento se deram sempre
norteados pelo referencial teórico da pesquisa. Por último,
aplicou-se a técnica de análise em rede nos resultados
estatísticos obtidos para orientar a associação dos estudos

e estratégias quanto à tecnologia(27).

RESULTADOS

Com base na revisão e nas seguintes análises:
bibliométrica; de conteúdo; em rede; dos artigos
selecionados, foram elaboradas as figuras e discussões nesta
seção. A Figura 1 ilustra as publicações analisadas
concentradas por ano de publicação, destacando-se no ano
de 2020 com vinte e quatro artigos ou 80%. Quanto à
distribuição geográfica das publicações relevantes, temos
os principais países envolvidos: Reino Unido com 23%, a
Índia e os Estados Unidos da América com 40%, Arábia
Saudita com 17%. Dentre os documentos analisados, três
revistas concentraram 33,3% do total de publicações, são
elas a IEE Access e a Sensors Switzerland com 26%, e por
fim a Information Security and Applications com 7%.

Nota-se que os artigos foram desenvolvidos em
diversas áreas de estudo, com destaque para a Engenharia,
presente em 25% dos documentos e Ciência da
Computação com 23% das publicações, conforme
ilustrado acima.

Na análise de coocorrência dos artigos, eles concentram
em sua maioria nas palavras-chaves que representam o
tema central do estudo, onde Blockchain e Healthcare seriam
os centrais. Desse mapa de palavras, percebe-se que os
autores utilizaram as mesmas palavras-chaves e devido
os estudos apresentarem abordagem distintas da
tecnologia Blockchain aplicada nos sistemas de saúde, nota-
se ainda que existem outras palavras de bastante ocorrência
entre os documentos (Figura 2).

Através da análise supracitada, conseguimos identificar
alguns padrões, em relação à existência ou não de uma solução
proposta, principais desafios enfrentados por sistemas
inteligentes de gestão da saúde, assim como algumas
aplicações da tecnologia Blockchain para a área da saúde.

Soluções propostas
Os trinta artigos examinados propuseram modelos e

propostas práticas para o blockchain em saúde, entretanto,

Figura 1 - Classificação dos resultados da revisão da literatura

Fonte: Autores, 2021
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quatorze implementaram ou simularam em campo para
apreciação da viabilidade das soluções apresentadas,
conforme exposto no Quadro 1. Então, as informações
coletadas nestes estudos e de acordo os critérios da
metodologia, foi desenvolvido um quadro sinóptico,
preservando todos os aspectos éticos desta revisão,
citando os autores, ano de publicação e quantidade de
citações.

Pode-se constatar ao observar o quadro, que os
estudos estão na mesma direção de uma integração dos
registros EHR, juntamente com a tecnologia IoT e IoMT,
unificando redes, dispositivos e aplicações inteligentes, no
conceito do blockchain.

As propostas diferem quanto a que tipos de rede
utilizada e tipos de dados a serem armazenados. Quanto
aos tipos utilizados, alguns propuseram o uso de redes
públicas,11 outros autores indicam fortemente soluções
onde exista a mesclagem de redes blockchains públicas com
opções privadas, gerando as soluções híbridas(16).

Dentre os projetos analisados, apontamos o
Healthchain(9) que foi desenvolvido em 2019, este sistema
evidencia a segurança e privacidade das informações,
permite integração com coletores de dados de saúde
através de sensores inteligentes e proporciona o
compartilhamento de um grande volume de dados.
Fundamentalmente, abarcando as principais dificuldades
no gerenciamento de registros médicos, portanto, está entre
os artigos mais citado.

O futuro do blockchain na área de saúde requer ainda o
desenvolvimento de infraestrutura e interconexão para
adoção da tecnologia, principalmente em países
emergentes. Nos estudos, também foram relatados
problemas relacionados a gargalos de rede, elevado custos
de implementação técnica e escalabilidade. No entanto,
um dos maiores impedimentos na sua adoção,
mencionado pelos autores na elaboração dos seus projetos
foi a falta de conscientização entre as partes interessadas e
envolvidas no sistema, o que precisa ser resolvido no futuro
próximo.

Desafios e oportunidades
Alguns elementos são citados como desafios e

limitações a serem superados, como a interoperabilidade
entre os diversos sistemas de saúde, que apareceu em doze
artigos, destacado por Albahli et al. (2020)(16) e Margheri
et al. (2020)(28), questões relativas à segurança com
dezessete publicações, como em Tripathi et al. (2020)(14),
e da privacidade dos dados de saúde do paciente com
vinte e três artigos.

Os autores Dhagarra et al. (2019)(17) demonstram uma
preocupação com a precariedade do acesso de grande
parte da população da Índia aos serviços de saúde,
propondo um framework em blockchain para elevar os
índices relacionados a essa demanda. Outros governos,
de países desenvolvidos como Arábia Saudita, estão
apoiando pesquisas nessa área para elevar os índices do
país, procurando alcançar números pertencentes a países
da União Européia(16).

Atualmente, existem sistemas que imitam os benefícios
do blockchain, através de aplicações em IoT, IoHT(4) e com
sensores inteligentes com a tecnologia RFID(29). Desta
maneira, interligá-los e incorporá-los à rede acarretará
ainda mais estudos e experimentos.

Em toda a cadeia de suprimentos temos a constante
necessidade de reduzir terceiros, aumentar a
interoperabilidade e reduzir a complexidade. Diante disso,
existem propostas de implementação na área de logística
e cadeia de suprimentos médicos, e notavelmente, tais
sistemas garantem melhores padrões de conformidade,
rastreabilidade do produto e segurança, principalmente
através dos smart contracts gerenciados dentro de toda a
rede. Permitindo que as instituições realizem transações
com mais confiança e transparência entre si, concordando
e acompanhando todos os aspectos da logística envolvida
desde o início até o final com alta segurança, resultando
uma melhor confiança analítica e uma entrega muito mais
rápida e segura.

A sua potencialidade não foi totalmente impetrada,
embora existam aplicações diferentes da tecnologia
pesquisadas e exploradas, muitas oportunidades podem
ser desenvolvidas, sobretudo em uma área tão complexa
como a saúde. Uma solução interessante seria o
desenvolvimento de uma ferramenta amplamente aceita
e disponível que permitisse a implementação mais acessível

Figura 2 - Análise de coocorrência das palavras-chave dos documentos

Fonte: Autores, 2021
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em nível mais inferior de stakeholder, tais como frameworks
e bibliotecas em código aberto, permitindo que instituições
menores a incorporassem sem serem coagidos a contratar
um ambiente de computação em nuvem ou de ponta já
disponível comercialmente.

Quadro 1 - Listagem de estudos que propuseram soluções com aplicação em campo.

Fonte: Autores, 2021

Autores e 
Ano 

Projeto Descrição do Projeto Integração Citações 

Cernian, A.,  
et al.  

(2020) 
PatientDataChain 

Integração dos registros pessoais de saúde de 
fontes heterogêneas em um sistema de PHR 
unificado e descentralizado, com troca de dados 
aprimorada entre os atores da saúde. 

 Sistema EHR 
 Sensores 
 Sistemas 

farmacêuticos 

9 

Akkaoui, R.,  
et al. (2020) EdgeMediChain 

Arquitetura de autenticação e autorização para 
compartilhamento de dados de saúde, incluindo 
EMRs e PHD gerados de dispositivos IoMT. 

 Sensores 
wearables 

 Internet of Medical 
Things (IoMT) 

19 

Jan, M. A., 
et al. (2021) - 

Mecanismo seguro de autenticação, coleta de 
dados e intercâmbio de Informações de Saúde 
Pública (PHI) através de sensores. 

 Sistema EHR 
 Sensores 

wearables 
12 

Xu, J., et al.  
(2019) 

 Healthchain 

Esquema de preservação de privacidade de dados 
de saúde em grande escala, os dados são 
criptografados para conduzir um controle de 
acesso refinado. 

 Sistema EHR 
 Sensores IOT 

111 

Tahir, M., et 
al. (2020) - 

Arquitetura de integração de redes e aplicativos 
para autenticação de dispositivos IoT garantindo 
privacidade e integridade dos dados do usuário. 

 Sistema EHR 
 Internet of Medical 

Things (IoMT) 
11 

Pandey, P., 
et al. (2020) 

AarogyaChain 

Registrar de forma transparente e segura os 
eventos de saúde do nascimento até a morte de um 
cidadão, oferecendo intolerância à corrupção e 
implementação eficiente de programas de seguro 
saúde em todo país. 

 Sistema EHR 25 

Khatoon, 
A.,  

et al.(2019) 
- 

Permite a troca de registros médicos de forma 
segura com médicos, hospitais, organizações de 
pesquisa e partes interessadas, mantendo o 
controle total sobre a privacidade, agilizando 
procedimentos complexos. 

 Sistema EHR 121 

Celesti, A.,  
et al. (2020)  

- 

Plataforma de telemedicina onde a equipe médica 
de diferentes hospitais coopera entre si formando 
uma equipe virtual capaz de realizar um fluxo de 
trabalho de saúde seguro e rápido. 

 Sistema EHR 
 Internet of Medical 

Things (IoMT) 
44 

Jamil, F.,  
et al.   

(2020) 
- 

Plataforma para monitoramento seguro dos sinais 
vitais dos pacientes em hospitais inteligentes. Eles 
são equipados com dispositivos que lê os sinais 
vitais e os compartilham com outros usuários 
autorizados. 

 Sistema EHR 
 Internet of Medical 

Things (IoMT) 
86 

Abdellatif, 
A. A., 
 et al.  
(2020) 

ssHealth 

Permite a troca segura de grandes quantidades de 
dados entre as entidades de saúde, integrando 
múltiplas entidades nacionais e internacionais e 
correlacionando eventos médicos críticos para 
gestão e monitoramento de epidemias com mais 
rapidez. 

 Sistema EHR 
 Internet of 

Medical Things 
(IoMT) 

 Sistemas de 
gestão 
farmacêutica 

32 

Dhagarra, 
D.,  

et al.  
(2019) 

- 

Fornece estrutura integrativa em banco de dados 
de saúde sem comprometer a privacidade. Através 
de um número de identificação exclusivo (UID) 
formalizado e implementado pelo Governo da 
Índia para a identificação de todos pacientes. 

 Sistema EHR 29 

Stamatellis, 
C.,  

et al.  
(2020) 

Prehealth 

Solução de gerenciamento eficaz de EHR 
utilizando um protocolo criptográfico Idemix, 
fornecendo recursos de preservação de privacidade 
e anonimato na atualização ou compartilhamento 
de registros privados. 

 Sistema EHR 16 

Islam, A.,  
& Shin, S. Y.  

(2020) 
Bhealth 

Sistema de coleta de dados de saúde via veículo 
aéreo não tripulado, armazenando com segurança 
em servidor em nuvem mais próximo utilizando 
blockchain. 

 Sensores 
corporais (BoS) 

 Veículo aéreo 
não tripulado 
(Vant) 

41 

Abou-
Nassar, E., 

et al.  
(2020)  

DITrust Chain 
Sistema de contrato inteligente de saúde para 
gerenciamento de dados médicos para dar 
agilidade em procedimentos médicos complexos. 

 Sistema EHR 79 

Portanto, soluções que funcionem para torná-lo mais
acessível, precisam ser exploradas e expandidas mais
prontamente, possibilitando ser aproveitado e
disponibilizado de forma mais ampla. O aprimoramento
e expansão da confiança pública produzirá um ciclo
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sustentável de crescimento e um avanço para o
desenvolvimento de hardwares, ferramentas e aplicativos
em toda a rede.

CONCLUSÃO

Nesta pesquisa, a relação entre blockchain e sistemas de
saúde foi explorada e analisada. Os estudos referentes ao
emprego da tecnologia aplicada a soluções para a área da
saúde ainda são recentes, como mostrado na Figura 1.
Distintos autores se mostram preocupados com os
desafios e limitações enfrentados nos sistemas médicos,
tais como interoperabilidade, segurança e privacidade dos
dados do paciente, além das questões sociais relacionadas
ao tema. A temática está sendo estudada em diversos
países, com destaque para Reino Unido, Índia, Estados
Unidos da América e Arábia Saudita, como demonstrado.

Blockchain apresenta um aumento da qualidade de
transparência do sistema ao proporcionar o acesso a
informações seguras aos stakeholders capacitados para
utilizar a tecnologia e para todos participantes da cadeia.
Ao amplificar tal transparência, estimulará o sentimento
de confiança de todos os envolvidos na cadeia.

Soluções modernas e complexas começam a ficar
disponíveis através da computação em nuvem para
atender as principais lacunas e preocupações quanto à
tecnologia, embora atualmente não atenda às necessidades
das empresas em crescimento, em razão dos altos custos
de implementação e manutenção. Essas preocupações

precisam ser trabalhadas para a melhoria do emprego do
blockchain, tornando-o uma ferramenta que auxilia o
usuário na decisão de como utilizar todas as suas
potencialidades. Desta forma, ao se trabalhar no intuito
de fazer o blockchain ser benéfico no gerenciamento seguro
e eficiente de informações, o mesmo se tornará uma
tecnologia mais conhecida, muito mais palpável e
poderoso do que é atualmente.

Como direcionamento de pesquisas futuras, observa-
se que as aplicações na área de saúde ainda estão em um
estágio embrionário de investigação, todavia possui um
grande potencial para o setor. Por isto, há uma necessidade
de reunir líderes de saúde, governos, grupos de pesquisas,
inovadores de tecnologia e outras partes interessadas para
em conjunto enfrentar os inúmeros desafios que
incomodam o setor há décadas. Paralelamente, diante das
inovadoras aplicações e frameworks que estão sendo
desenvolvidos e implementados, haverá a necessidade de
uma avaliação da eficiência com mais profundidade
usando métricas de medição de desempenho, além de
concentrar na estrutura e na semântica dos dados trocados
de tais soluções.
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