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RESUMO

Obijetivos: Este estudo tem como objetivo analisar os principais modelos e aplicages da tecnologia Blockchain na
saude, identificando seus beneficios, desafios e compreender como a tecnologia estd impactando a area médica.
Método: Esta pesquisa se baseia em uma revisio sistematica de artigos publicados em saide na base de dados Scopus,
mostrando o processo de selecio dos artigos, a analise bibliométrica, analise de conteudo e analise de rede em
alinhamento com o objetivo do estudo. Resultados: Trinta artigos foram selecionados para estruturar o estudo, um
ponto de atencido na implementacio da tecnologia deve-se quanto a questdo da interoperabilidade, privacidade e
seguranca dos dados. Conclusio: Este artigo fornece um panorama do cendrio dos modelos propostos e implementagGes
baseadas em Blockchain na area médica. Além disso, este trabalho contribui para o processo de concepgio e implementagio
da Blockchain na satude.

ABSTRACT

Objective: This study aims to analyze the main models and applications of Blockchain technology in healthcare,
identifying its benefits, challenges and understanding how the technology is impacting the medical field. Method:
This research is based on a systematic review of articles published in health in the Scopus database, showing the
process of article selection, bibliometric analysis, content analysis and network analysis in line with the objective of
the study. Results: Thirty articles were selected to structure the study, a point of attention in the implementation of
the technology is due to the issue of interoperability, privacy and data security. Conclusion: This article provide an
overview of the scenario of proposed models and implementations based on Blockchain in relation to the medical
field. In addition, this work contributes to the process of designing and implementing the Blockchain in healthcare.

RESUMEN

Objetivo: Este estudio tiene como objetivo analizar los principales modelos y aplicaciones de la tecnologia Blockchain
en la salud, identificando sus beneficios, desafios y entendiendo cémo la tecnologia estd impactando en el campo
médico. Método: Esta investigacion se basa en una revision sistematica de articulos publicados en salud en la base de
datos Scopus, mostrando el proceso de seleccién de articulos, andlisis bibliométrico, analisis de contenido y analisis de
redes en linea con el objetivo del estudio. Resultados: Se seleccionaron treinta articulos para estructurar el estudio,
un punto de atencién en la implementacién de la tecnologia se debe al tema de interoperabilidad, privacidad y
seguridad de los datos. Conclusién: Este articulo proporciona una descripcién general del escenario de modelos e
implementaciones propuestos basados en Blockchain en relacién con el campo médico. Ademas, este trabajo contribuye
al proceso de disefio e implementacién de Blockchain en la salud.
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INTRODUCAO

Atualmente ndo dispomos de infraestrutura
amadurecida para armazenamento e compartilhamento
de dados médicos ao longo da cadeia de valor da saude®.
Hsta situacdo acarreta uma dificil comunicacio, é lento,
aumenta os custos, falhas e consequentemente, limitando
os agentes de saude em desenvolver um melhor
entendimento dos pacientes, o que conduziria no
impulsionamento da inovagao e de melhores servicos de
saude.

Através dos registros eletronicos de saude (EHR) e
dos registros pessoais de saude (PHR)®, com suas
anotacoes clinicas, relatérios de diagnéstico de doencas e
histérico de tratamento clinico® é possivel listar vatios
grupos de dados, como alergias, sinais vitais, consultas
médicas, imunizacoes, resultados de exames laboratoriais,
imagens médicas e diagndsticos®. O compartilhamento
seguro e eficiente destes registros entre as organizagoes
médicas apresentam Otimos /zsights para a melhoria do
setor®?) todavia, dificuldades na prestacio destes servicos,
incluem a falta de gerenciamento destes dados e como os
mesmos seriam verificados, imutiveis e distribuidos. A
nao existéncia de uma solugio de gestdo integrada é um
desafio ao sistema publico e privado de saude.

Segundo McGhin et al. (2019)7, pesquisadores estio
contribuindo para a criacdo de solucoes para digitalizar o
processo, interconectando os recursos disponiveis em
saude. Exemplificando, temos as tecnologias emergentes:
Internet das Coisas (IoT) e Internet das Coisas Médicas
(IoHT) ou Internet das Coisas da Saude (IoMT), onde
sensores monitoram os sinais biomédicos do paciente®,
coletando e provendo dados para a medicina de
precisio”. Entretanto, a interconectividade produzida
entre eles acarreta um alto risco de seguranca cibernética™’.

Blockchain é uma fusdo de duas tecnologias: a criptografia
e a comunicagao peer-peer, popularizada apds a criagio do
Bitcoin®. E dentre os setores de atuacio, a saide é um
dos setores-chave para beneficiar a ado¢io do blockchain.
Uma vez que dispoe de enorme potencial na solucio de
problemas corriqueiros do sistema de saide, como o
armazenamento imutavel e distribuicao de registros
médicos, gestao no acesso as partes interessadas e envolvidas
no processo, garantindo prote¢do e seguranca das
informag¢des. Também ¢é competente na transicao da
interoperabilidade tradicional para a centrada no paciente,
assegurando-lhes a decisio sobre o acesso dos dados'*".

O estudo propde uma investigacdo na literatura para
responder a questdo: o que dizem as pesquisas sobre a
tecnologia Blockchain em Healtheare? Apresentar o estado
da arte das publicacdes, sintetizando as mais significativas
tendéncias sobre a tonica, através de um estudo
bibliométrico, analise de conteido e andlise em rede.

Blockchain

Desde o seu surgimento em 2008 e implementacio
em 2009"Y com o advento da criacio da criptomoeda
Bitcoin por Nakamoto!?, é notivel um alto crescimento
da tecnologia nos ultimos anos"*'". Blockchain dispoe de
potencialidade na atuacio de diferentes setores: industtias,
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governos, servicos financeiros, investimentos imobiliarios
e saude™. Como exemplos, temos projetos de inovagio
em algumas cidades, como Dubai, Estocolmo, Toronto,
Kranj e Visakhapatnam©®'™'". Assim, as
particularidades de confiabilidade, imutabilidade,
autenticidade e auditabilidade, com a geragdo de dados
encriptados em uma rede de valida¢do hotizontal®, instiga
diversas investigacSes da sua utilizacdo em variados
campos do conhecimento.

Blockchain é conceituado como um livro-razdo
distribuido constituindo-se de uma cadeia ordenada e
consistente de transa¢Oes, compartilhada em multiplos nos
dentro de uma rede peer-to-peer® . Outras tecnologias
foram agregadas buscando fortalecer e otimizar a
solucao®, destaque para o Ethereum®, Hyperledger® e
os smart contracts, possibilitando a realizacdo de operagdes
no Blockchain®.

Permanece em constante evolugdo e tera um impacto
relevante nos préoximos anos', na saide, hd uma
estimativa de investimentos de 297 bilhdes de ddlares em
2022%9. No entanto a tecnologia nio podera ser
implementada com sucesso em todos os casos'?,
portanto, é importante uma profunda analise da sua
viabilidade, tornando-se uma instigacio ou desafio que
mantém os cientistas continuamente ativos.

suas

Smart Contracts

Foi introduzida e proposta por Nick Szabo, ¢ ¢
definida como um protocolo digital que permite a
execucao automatizada dos termos de relacionamento
de um contrato na rede®. Assim, os smart contracts sio
armazenados na rede com um endereco unico, permitindo
que usudrios interajam com eles, iniciando a execug¢ao
automatica do c6digo em cada né da rede com base na
funcao chamada dentro da transacio.

Na pratica seriam similares a um contrato em papel
fisico firmado entre pessoas. No contrato em papel
classico, sao definidas todas as regras que estabelecem as
responsabilidades e a comunicacido entre as partes que a
assinaram, na tecnologia Blockchain funciona da mesma
forma, porém essa contratagio é toda digital.

A proposta do blockechain juntamente com 0S8 szart
contracts, trazem uma série de oportunidades e perspectivas
para utiliza¢io e troca de dados®, portanto, podemos
inferir que o papel do blockchain seria o ambiente de
armazenamento e oS swart contracts o mecanismo de
compartilhamento seguro das informagdes.

METODOS

Esta secao apresenta conceitos construidos com base
em uma revisao da literatura, através da investigagio e
analise dos aspectos relativos as estratégias empregadas
no gerenciamento distribuido de informagdes em satde
utilizando o blockchain. Sendo assim, nesta pesquisa
qualitativa e descritiva, foram realizadas: analise
bibliométrica, analise de conteudo e andlise em rede dos
estudos encontrados.

A revisao foi realizada em 2021, utilizando-se dos
recursos da base Scopus, sendo escolhida especialmente
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por seus padrdes de qualidade e da sua abrangente
cobertura interdisciplinar de periédicos (atualmente abarca
cerca de 19,5 mil titulos de mais de 5.000 editoras
internacionais, cobrindo cerca de 16.500 revistas)®. Por
conseguinte, a busca dos estudos valeu-se da defini¢do
da string de busca, com a concatenacio das duas palavras
no dominio de interesse: blockchain e healtheare, chegando-
se as strings a seguir: “health OR healthcare” AND
“blockchain”.

Na filtragem, o intervalo de datas compreendeu-se
de 2016 a 2021, devido ser um periodo que apresenta o
estudo de aplicacoes e visdes mais consolidadas. Depois,
constituiu-se da sele¢io de artigos com idioma inglés. Em
seguida, foram selecionados somente os estudos
publicados em revistas cientificas (journals), excluindo
todos que nao fossem artigos finalizados, os anais de
conferéncias, estudos nao concluidos e capitulos de livros
para manter o rigor e qualidade do contetdo, resultando
em 67 estudos. O ultimo filtro concentrou-se na triagem
de titulo e resumo com foco explicitamente na area de
saude, resultando 30 artigos para leitura completa.

Levantados e definidos os artigos, realizou-se a anélise
dos mesmos, utilizando as técnicas de analise bibliométrica
através do soffware VOSViwer, analise de conteddo com
o auxilio do software Atlas.ti e por fim uma analise em
rede.

A aplicacao da bibliometria tem especial apelo na
prospeccdo de tecnologias emergentes, onde diferentes
direcoes de desenvolvimento e suas combinac¢des
disputam espaco para serem adotadas no futuro®. A
analise bibliométrica ira se relacionar com a contagem de
publicacdes ou citagdes encontradas nos estudos®.

A anilise de contetddo ¢ uma técnica de investigacdo
que ambiciona a descri¢do objetiva, sistemdtica e
quantitativa do contetddo. Logo, foram definidos quarenta
cédigos, agrupados em onze categorias. Em seguida a
decodificacio, adaptagao e agrupamento se deram sempre
norteados pelo referencial teérico da pesquisa. Por dltimo,
aplicou-se a técnica de analise em rede nos resultados
estatisticos obtidos para orientar a associacao dos estudos
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e estratégias quanto a tecnologia®”.
RESULTADOS

Com base na revisdo e nas seguintes analises:
bibliométrica; de conteddo; em rede; dos artigos
selecionados, foram elaboradas as figuras e discussoes nesta
secdo. A Figura 1 ilustra as publica¢des analisadas
concentradas por ano de publicagao, destacando-se no ano
de 2020 com vinte e quatro artigos ou 80%. Quanto a
distribuicdo geografica das publicacoes relevantes, temos
os principais pafses envolvidos: Reino Unido com 23%, a
India e os Estados Unidos da Amética com 40%, Arabia
Saudita com 17%. Dentre os documentos analisados, trés
revistas concentraram 33,3% do total de publica¢bes, sdo
clas a IEE Access e a Sensors Switzerland com 26%, e por
fim a Information Security and Applications com 7%.

Nota-se que os artigos foram desenvolvidos em
diversas areas de estudo, com destaque para a Engenhatia,
presente em 25% dos documentos e Ciéncia da
Computagdo com 23% das publica¢bes, conforme
ilustrado acima.

Na andlise de coocorréncia dos artigos, eles concentram
em sua maioria nas palavras-chaves que representam o
tema central do estudo, onde Blockchain e Healthcare seriam
os centrais. Desse mapa de palavras, percebe-se que os
autores utilizaram as mesmas palavras-chaves e devido
os estudos apresentarem abordagem distintas da
tecnologia Blockchain aplicada nos sistemas de saude, nota-
se ainda que existem outras palavras de bastante ocorréncia
entre os documentos (Figura 2).

Através da andlise supracitada, conseguimos identificar
alguns padroes, em relacio a existéncia ou nao de uma solu¢ao
proposta, principais desafios enfrentados por sistemas
inteligentes de gestio da satde, assim como algumas
aplicagOes da tecnologia Blockchain para a area da saude.

Solugdes propostas
Os trinta artigos examinados propuseram modelos e
propostas praticas para o blockchain em saude, entretanto,
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quatorze implementaram ou simularam em campo para
apreciacdo da viabilidade das solucbes apresentadas,
conforme exposto no Quadro 1. Entdo, as informagdes
coletadas nestes estudos e de acordo os critérios da
metodologia, foi desenvolvido um quadro sinéptico,
preservando todos os aspectos éticos desta revisio,
citando os autores, ano de publicacio e quantidade de
citacoes.

Pode-se constatar ao observar o quadro, que os
estudos estdo na mesma direcdo de uma integracao dos
registros EHR, juntamente com a tecnologia IoT e IoMT,
unificando redes, dispositivos e aplica¢des inteligentes, no
conceito do blockchain.

As propostas diferem quanto a que tipos de rede
utilizada e tipos de dados a serem armazenados. Quanto
aos tipos utilizados, alguns propuseram o uso de redes
publicas,'' outros autores indicam fortemente solucoes
onde exista a mesclagem de redes blockchains publicas com
opcoes privadas, gerando as solucdes hibridas!®.

Dentre os projetos analisados, apontamos o
Healthchain® que foi desenvolvido em 2019, este sistema
evidencia a seguranca e privacidade das informagdes,
permite integracio com coletores de dados de saude
através de sensores inteligentes e proporciona o
compartilhamento de um grande volume de dados.
Fundamentalmente, abarcando as principais dificuldades
no gerenciamento de registros médicos, portanto, estd entre
os artigos mais citado.

O futuro do blockchain na area de saude requer ainda o
desenvolvimento de infraestrutura e interconexdo para
adocdo da tecnologia, principalmente em paises
emergentes. Nos estudos, também foram relatados
problemas relacionados a gargalos de rede, elevado custos
de implementacdo técnica e escalabilidade. No entanto,
um dos maiores impedimentos na sua adocio,
mencionado pelos autores na elaboracio dos seus projetos
foi a falta de conscientizagio entre as partes interessadas e
envolvidas no sistema, o que precisa set resolvido no futuro
proximo.

Desafios e oportunidades
Alguns elementos siao citados como desafios e

limitagdes a serem superados, como a interoperabilidade
entre os diversos sistemas de saude, que apareceu em doze
artigos, destacado por Albahli et al. (2020)!° e Margheri
et al. (2020)® questdes relativas a seguranca com
dezessete publicagdes, como em Tripathi et al. (2020)"9,
e da privacidade dos dados de saude do paciente com
vinte e trés artigos.

Os autores Dhagatrra et al. (2019)"” demonstram uma
preocupa¢io com a precariedade do acesso de grande
parte da populacio da India aos servicos de satde,
propondo um framework em blockchain para elevar os
indices relacionados a essa demanda. Outros governos,
de paises desenvolvidos como Arabia Saudita, estao
apoiando pesquisas nessa area para elevar os indices do
pais, procurando alcancar nimeros pertencentes a pafses
da Unido Européial®.

Atualmente, existem sistemas que imitam os beneficios
do blockchain, através de aplicacoes em IoT, loHT® e com
sensores inteligentes com a tecnologia RFID®). Desta
maneira, interliga-los e incorpora-los a rede acarretara
ainda mais estudos e experimentos.

Em toda a cadeia de suprimentos temos a constante
necessidade de reduzir terceiros, aumentar a
interoperabilidade e reduzir a complexidade. Diante disso,
existem propostas de implementacdo na area de logistica
e cadeia de suprimentos médicos, e notavelmente, tais
sistemas garantem melhores padroes de conformidade,
rastreabilidade do produto e seguranca, principalmente
através dos smart contracts gerenciados dentro de toda a
rede. Permitindo que as institui¢des realizem transagoes
com mais confianga e transparéncia entre si, concordando
e acompanhando todos os aspectos da logistica envolvida
desde o inicio até o final com alta seguranca, resultando
uma melhor confianca analitica e uma entrega muito mais
rapida e segura.

A sua potencialidade nio foi totalmente impetrada,
embora existam aplica¢des diferentes da tecnologia
pesquisadas e exploradas, muitas oportunidades podem
ser desenvolvidas, sobretudo em uma area tdo complexa
como a saude. Uma solucao interessante seria o
desenvolvimento de uma ferramenta amplamente aceita
e disponivel que permitisse a implementa¢ao mais acessivel
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Quadro 1 - Listagem de estudos que propuseram solu¢oes com aplicagio em campo.

AHX)‘:SS ¢ Projeto Descrigao do Projeto Integragiao Citagdes
Cernian. A Integragio dos registros pessoais de saide de e Sistema EHR
crnian, A . . fontes heterogéneas em um sistema de PHR e Sensores
et al. PatientDataChain . . ) 9
(2020) unificado e descentralizado, com troca de dados o Sistemas
aprimorada entre os atores da saide. farmacéuticos
Akkaoui. R Atrquitetura de autenticagdo e autotizacio para * Zin:?rlzs
lct al (;0’205’ EdgeMediChain | compartilhamento de dados de sadde, incluindo e . 19
' EMRs e PHD gerados de dispositivos IoMT. ¢ Im‘eﬁm‘ of Medical
Things (1oMT)
an. M. A Mecanismo seguro de autenticagdo, coleta de e Sistema EHR
cJt al, (2021’) - dados ¢ intercimbio de Informacdes de Saude e Sensores 12
' Publica (PHI) através de sensores. wearables
Esquema de preservacio de privacidade de dados
Xu, J., et al. Healthchain de sadde em grande escala, os dados sdo e Sistema EHR 111
(2019) criptografados para conduzit um controle de e Sensores 10T
acesso refinado.
Tahir. M. et Atrquitetura de integracio de redes e aplicativos e Sistema EHR
Zl (éOZB)e - para autenticagdo de dispositivos IoT garantindo o Internet of Medical 11
: privacidade e integridade dos dados do usuirio. Things 1oMT)
Registrar de forma transparente e segura os
Pandev. P eventos de saude do nascimento até a morte de um
ctal (2} (,JZO; AarogyaChain cidaddo, oferecendo intolerancia a corrupgio e e Sistema EHR 25
' implementagio eficiente de programas de seguro
saude em todo pais.
Permite a troca de registros médicos de forma
Khatoon, segura com médicos, hospitais, organizacoes de
A, - pesquisa e partes interessadas, mantendo o e Sistema EHR 121
et al.(2019) controle total sobre a privacidade, agilizando
procedimentos complexos.
Plataforma de telemedicina onde a equipe médica .
Celesti, A., ) de diferentes hospitais coopera entre si formando * Sistema EHRA 44
et al. (2020) uma equipe virtual capaz de realizar um fluxo de ¢ Im‘em et of Medical
trabalho de satde seguro e rapido. Things (1oMT)
Plataforma para monitoramento seguro dos sinais
Jamil, F., vitais dos pacientes em hospitais inteligentes. Eles e Sistema EHR
et al. - sdo equipados com dispositivos que 1é os sinais o Internet of Medical 86
(2020) vitais e os compartilham com outros usuarios Things 1oMT)
autorizados.
Si EHR
Permite a troca segura de grandes quantidades de : Ilstcma ¢
Abdellatif, dados entre as entidades de sadde, integrando Mnt(;nelt ”([)‘h'
ACA, multiplas entidades nacionais e internacionais e cdical Lhings
ssHealth . 1 p (ToMT) 32
etal cotrelacionando eventos médicos ctiticos para .
(2020) gestdo e monitoramento de epidemias com mais * Sistemas de
rapidez. gestao
farmaccutica
Fornece estrutura integrativa em banco de dados
Dhagarra, | > . .
b de saude sem comprometer a privacidade. Através
ot 21 - de um nimero de identifica¢io exclusivo (UID) e Sistema EHR 29
' formalizado e implementado pelo Governo da
(2019) P . . N :
India para a identificaciio de todos pacientes.
. Solugio de gerenciamento eficaz de EHR
Stamatellis, o ) | .
C utilizando um protocolo criptografico Idemix,
ot a’l Prehealth fornecendo recursos de preservagio de privacidade | e Sistema EHR 16
(2026) e anonimato na atualizagio ou compartilhamento
de registros privados.
Sistema de coleta de dados de satde via veiculo ° Sensore§
Islam, A, . o corporais (BoS)
. aéreo nio tripulado, armazenando com seguranga h )
& Shin, S. Y. Bhealth . . . s e Veiculo aéreo 41
em servidor em nuvem mais préximo utilizando oo
(2020) blockchain. nio tripulado
(Vant)
Abou- . L .
Nassar. E Sistema de contrato inteligente de saude para
ot al, N DITrust Chain | gerenciamento de dados médicos para dar e Sistema EHR 79
(2026> agilidade em procedimentos médicos complexos.

Fonte: Autores, 2021

em nivel mais inferior de stakeholder, tais como frameworks
e bibliotecas em codigo aberto, permitindo que institui¢oes
menores a incorporassem sem serem coagidos a contratar
um ambiente de computacio em nuvem ou de ponta ja

disponivel comercialmente.

Portanto, solu¢es que funcionem para torna-lo mais
acessivel, precisam ser exploradas e expandidas mais
prontamente, possibilitando ser aproveitado e
disponibilizado de forma mais ampla. O aprimoramento
e expansao da confianca publica produzira um ciclo
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sustentavel de crescimento e um avango para o
desenvolvimento de hardwares, ferramentas e aplicativos
em toda a rede.

CONCLUSAO

Nesta pesquisa, a relacdo entre blockchain e sistemas de
saide foi explorada e analisada. Os estudos referentes ao
emprego da tecnologia aplicada a solu¢Ges para a area da
saide ainda sdo recentes, como mostrado na Figura 1.
Distintos autores se mostram preocupados com 0s
desafios e limitagcoes enfrentados nos sistemas médicos,
tais como interoperabilidade, seguranca e privacidade dos
dados do paciente, além das questoes sociais relacionadas
ao tema. A tematica estd sendo estudada em diversos
paises, com destaque para Reino Unido, India, Estados
Unidos da América e Arabia Saudita, como demonstrado.

Blockchain apresenta um aumento da qualidade de
transparéncia do sistema ao proporcionar o acesso a
informacdées seguras aos sfakeholders capacitados para
utilizar a tecnologia e para todos participantes da cadeia.
Ao amplificar tal transparéncia, estimulara o sentimento
de confianca de todos os envolvidos na cadeia.

Solu¢bes modernas e complexas comecam a ficar
disponiveis através da computacdo em nuvem para
atender as principais lacunas e preocupagdes quanto a
tecnologia, embora atualmente nio atenda as necessidades
das empresas em crescimento, em razio dos altos custos
de implementagdo e manutencdo. Essas preocupagdes
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